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RINGKASAN

EDDY PRASETYO NUGROHO. Model Deteksi Intrusi IoT-Drone Trajectory
Berbasis Deep Learning untuk Pertanian Presisi di Perkebunan Teh. Dibimbing
oleh TAUFIK DJATNA, IMAS SUKAESIH SITANGGANG dan IRMAN
HERMADI.

Internet of things (IoT) berintegrasi dengan unmanned aerial vehicle (UAV)
atau drone dengan tugas dalam pemantauan jarak jauh atau remote sensing untuk
precision agriculture (PA) pada area rural seperti perkebunan teh sangat penting
untuk mendapatkan hasil yang optimal. Namun, karakteristik area rural
menghadirkan tantangan luar biasa untuk transmisi data, khususnya dalam menjaga
komunikasi yang efektif antara drone dan ground control station (GCS). Teknologi
long range (LoRa), yang terkenal karena kemampuan komunikasi IoT, digunakan
untuk membatasi paket data drone ke GCS, mengintegrasikan hasil komputasi citra
drone dan informasi dari drone on-board sensor. Oleh karena itu penelitian ini
bertujuan untuk melakukan edge computing drone dalam menentukan kelayakan
panen area kebun teh. Inovasi yang diusulkan adalah pemanfaatan machine
learning dalam proses computer vision dari citra drone dengan klasifikasi
berdasarkan tingkat green leaf index (GLI) menggunakan algoritma artificial
neural network (ANN) untuk proses edge computing sehingga drone menjadi
cerdas. Tujuan penelitian ini membentuk metadata payload drone berbasis LoRa
dengan mengintegrasikan hasil edge computing drone tersebut dengan data on-
board sensor dari drone. Proses integrasi metadata payload drone ini menjadi
bagian dari proses akuisisi data pada IoT-drone trajectory planning untuk
pemantauan terhadap kelayakan pemetikan pada area rural perkebunan teh. Model
IoT-drone trajectory planning ini menjadi peran penting dalam implementasi PA
dalam mengatasi keterbatasan sumber daya drone seperti bandwidth, energi baterai
dan karakteristik area rural kebun teh yang luas. Model tersebut bertujuan untuk
mendapatkan optimalisasi konsumsi energi baterai drone, throughput dari transmisi
data dan pemantauan lokasi drone dalam melakukan tugas sehingga mendapatkan
jalur terpendek dan efisien bagi drone dengan pendekatan traveling salesman
problem (TSP) menggunakan algoritma simulated annealing (SA). Di sisi lain,
keterbatasan drone dalam komunikasi dengan GCS dalam jaringan LoRa di area
perkebunan teh yang luasmenjadi potensi kerentananmendapatkan gangguan cyber
security. Untuk itu solusi yang diusulkan dalam penelitian ini adalah model deteksi
intrusi (IDS) terhadap informasi IoT-drone trajectory untuk memonitor komunikasi
jaringan LoRa antara drone dan GCS. Pendekatan deep learning-convolutional
neural network (CNN) digunakan untuk mendeteksi anomali trafik jaringan
berdasarkan informasi sinyal radio SDR (software-defined radio). IDS ini mampu
mengklasifikasikan berbagai jenis serangan seperti Denial of service (DoS),
Jamming, Replay attack, dan trafik Normal. Hasil penelitian ini diantaranya kinerja
model Sequential ANNmampumembuat Drone dapat memprediksi dari citra drone,
klasifikasi kelayakan pemetikan pada area kebun teh berakurasi 75%. Paket
metadata payload drone yang sesuai kebutuhan PA perkebunan teh terbentuk
dengan berhasil mengintegrasikan hasil klasifikasi edge computing drone dan data
on-board sensor berbasis LoRa dengan ukuran 160 byte. Paket metadata payload
drone ini melalui jaringan LoRa berhasil dikirim oleh Drone ke GCS rata-rata 46



paket setiap penerbangan secara real time untuk mendukung pembentukan IoT-
drone trajectory. Sesuai kebutuhan PA pada perkebunan teh, IoT-drone trajectory
planning memberikan kontribusi optimal terhadap hubungan antara throughput,
daya drone, dan konsumsi energi payload terhadap persentase keberhasilan prediksi
kelayakan pemetikan oleh drone pada rata-rata altitude 16,41 meter selama durasi
8,35 menit waktu penerbangan drone. Transmisi data drone yang optimal
menghasilkan throughput rata-rata 17,31 byte/s dengan daya optimal 522,82 watt
dan konsumsi energi dari drone payload 57,72 watthour (Wh). Khusus pada
parameter location trajectory menghasilkan graf baru dengan nilai rute terpendek
yang optimal hasil dari pendekatan TSP dengan algoritma Simulated Annealing.
Manfaat dari IoT-drone trajectory planning ini, pertimbangan penggunaan drone
terhadap keterbatasan sumber daya terkait energi baterai, bandwidth dan efisiensi
terhadap prioritas lokasi kelayakan pemetikan area kebun teh lebih teridentifikasi
dengan rute terpendek oleh para pemetik. Terkait dengan kinerja model IDS IoT-
drone trajectory berbasis CNN berhasil mengklasifikasi kategori intrusi terhadap
trafik sinyal radio jaringan LoRa dengan status Normal, Jamming, DoS, Replay
attack menghasilkan akurasi 98,7%. Penelitian terkait IDS IoT-drone trajectory
bertujuan untuk meningkatkan keamanan sistem IoT-drone dalam jaringan
komunikasi di area rural pertanian khususnya perkebunan teh. Kebaruan dari
penelitian ini mencakup pengembangan sistem terintegrasi yang memanfaatkan
algoritma ANN pada edge device drone untuk klasifikasi citra secara lokal dan
pembentukan paket metadata payload berbasis LoRa sehingga mendapatkan
efisiensi komunikasi, pembangunan model IoT-drone trajectory planning yang
optimal berdasarkan hasil klasifikasi tersebut dan keterbatasan sumber daya drone,
dan pengembangan model IDS IoT-drone trajectory berbasis CNN yang inovatif
untuk mendeteksi anomali pada sinyal radio SDR dalam jaringan LoRa sehingga
terpantau status trafik transmisi data di lingkungan pertanian presisi pada
perkebunan teh.

Kata kunci: deep learning, edge computing, IoT-drone trajectory. intrusion detection
system, long range



SUMMARY

EDDY PRASETYO NUGROHO. Intrusion Detection Model of IoT-Drone
Trajectory Deep Learning-based for Precision Agriculture in Tea Plantation.
Supervised by TAUFIK DJATNA, IMAS SUKAESIH SITANGGANG and
IRMAN HERMADI.

Internet of things (IoT) integrated with unmanned aerial vehicle (UAV) or
drone with remote sensing tasks for precision agriculture (PA) in rural areas such
as tea plantations is very important to obtain optimal results. However, the
characteristics of rural areas present extraordinary challenges for data transmission,
especially in maintaining effective communication between drone and ground
control station (GCS). long range (LoRa) technology, which is known for its IoT
communication capabilities, is used to limit drone data packets to GCS, integrating
the results of drone image computation and information from drone onboard sensors.
Therefore, this study aims to conduct drone edge computing in determining the
feasibility of harvesting tea plantation areas. The proposed innovation is the use of
machine learning in the computer vision process of drone images with classification
based on the green leave index (GLI) level using the artificial neural network
(ANN) algorithm so that the drone becomes intelligent. The purpose of this study
is also to form LoRa-based drone payload metadata by integrating the results of
drone edge computing with on-board sensor data from the drone. The process of
integrating drone payload metadata is part of the data acquisition process in IoT-
drone trajectory planning to monitor the feasibility of picking in rural tea plantation
areas. This IoT-drone trajectory planning model plays an important role in the
implementation of PA in overcoming the limitations of drone resources such as
bandwidth, battery energy and the characteristics of large rural tea plantation areas.
The model aims to optimize drone battery energy consumption, data transmission
throughput and drone location monitoring in carrying out tasks so as to obtain the
shortest and most efficient path for drones with the traveling salesman problem
(TSP) approach using the simulated annealing algorithm. On the other hand, the
limitations of drones in communicating with GCS in the LoRa network in the large
tea plantation area are a potential vulnerability to cybersecurity disruption. For this
reason, the solution proposed in this study is an intrusion detection model (IDS) for
IoT-drone trajectory information to monitor LoRa network communication
between drones and GCS. The deep learning-convolutional neural network (CNN)
approach is used to detect network traffic anomalies based on SDR (software-
defined radio) radio signal information. This IDS is able to classify various types
of attacks such as Denial of service (DoS), Jamming, Replay attack, and Normal
traffic. The results of this study include the performance of the sequential ANN
model which is able to make drones predict from drone images, classification of
picking feasibility in tea plantation areas with 75% accuracy. The drone payload
metadata package that meets the needs of the tea plantation PA is formed by
successfully integrating the results of drone edge computing classification and
LoRa-based on-board sensor data with a size of 160 bytes. This drone payload
metadata package via the LoRa network was successfully sent by the Drone to the
GCS with an average of 46 packages per flight in real time to support the formation
of the IoT-drone trajectory. According to the needs of PA on tea plantations, IoT-



drone trajectory planning provides an optimal contribution to the relationship
between throughput, drone power, and payload energy consumption to the
percentage of success in predicting picking feasibility by drones at an average
altitude of 16.41 meters during a duration of 8.35 minutes of drone flight time.
Optimal drone data transmission produces an average throughput of 17.31 bytes/s
with an optimal power of 522.82 W and energy consumption from the drone
payload of 57.72 Wh. Specifically, the location trajectory parameter produces a
new graph with the optimal shortest route value resulting from the TSP approach
with the simulated annealing algorithm. The benefits of this IoT-drone trajectory
planning, consideration of drone use against resource limitations related to battery
energy, bandwidth and efficiency towards the priority of the location of the
feasibility of picking tea plantation areas are more identified with the shortest route
by the pickers. Related to the performance of the CNN-based IoT-drone trajectory
IDS model, it successfully classifies the intrusion category against LoRa network
radio signal traffic with Normal, Jamming, DoS, Replay attack statuses resulting in
98.7% accuracy. The novelty of this research includes the development of an
integrated system that utilizes the ANN algorithm on the drone edge device for local
image classification and the formation of LoRa-based payload metadata packages
to achieve communication efficiency, the development of an optimal IoT-drone
trajectory planning model based on the classification results and the limitations of
drone resources, and the development of an innovative CNN-based IoT-drone
trajectory IDS model to detect anomalies in SDR radio signals in the LoRa network
so that the status of data transmission traffic in the precision agriculture
environment on tea plantations can be monitored.

Keywords: deep learning, edge computing, IoT-drone trajectory. intrusion detection
system, long range
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DAFTAR ISTILAH

I
Intrusi
(Intrusion)

: Sering disebut dengan juga Serangan merupakan tindakan tidak
sah atau tidak diizinkan yang bertujuan untuk mengakses,
mengganggu, mengontrol, merusak atau memanipulasi sistem,
jaringan, data atau infrastruktur teknologi informasi. Intrusi ini
dapat berupa cyber attack, penyerangan jaringan, peretasan, atau
pelanggaran keamanan. Teknik serangan dapat berupa Brute
Force (Serangan kekuatan brutal), Spoofing (Pemalsuan
identitas), Sniffing (Pengintaian Data), Hijacking (Perebutan
Kontrol). Jenis serangan dantaranya seperti DoS, Man-in-the-
Middle, Jamming, Replay Attack.

M
Metadata : Informasi terstruktur yang mendeskripsikan, menjelaskan,

menemukan, atau setidaknya menjadikan suatu informasi lain
yang mudah untuk ditemukan kembali, digunakan, atau dikelola.
Metadata sering disebut sebagai data tentang data atau informasi
tentang informasi. Metadata juga merupakan kumpulan data
yang menjelaskan, menggambarkan, dan memberikan konteks
tentang data lain, seperti karakteristik, struktur, dan hubungan
data tersebut. Fungsi metadata diantaranya untuk membantu
pengelolaan data, memudahkan analisis dan visualisasi data.
Adapun metadata drone dapat dikatakan kumpulan data yang
menjelaskan, menggambarkan, dan memberikan konteks tentang
data yang dikumpulkan dan dikirimkan oleh drone, termasuk
informasi tentang pengoperasian, transmisi, keamanan, dan
kondisi drone.

P
Payload : Payload adalah inti dari pesan atau informasi yang ingin

dikirimkan dari paket data. Payload merupakan bagian dari paket
data yang dapat berupa teks, gambar, audio, atau jenis data
digital lainnya. Struktur paket data dapat terdiri dari Header,
Payload dan Trailer. Struktur paket dara ini dibentuk dengan
dasar suatu batasan protokol. Bila disandarkan pada protokol
Long Range (LoRa), maka struktur paket data yang dikirimkan
berdasarkan data frame dari protokol LoRa yang dapat berukuran
255 byte.

T
Trajectory : Padanan dengan path atau Lintasan adalah jalur dari objek

dengan massa dalam gerakan mengikuti ruang sebagai fungsi
waktu. Gerakan sebuah objek dapat dipengaruhi oleh gravitasi
ditentukan sepenuhnya oleh percepatan gravitasi, kecepatan
peluncurannya, dan sudut peluncuran asalkan gesekan udara
dapat diabaikan. Biasanya terkait dengan objek lintasan
projectile seperti roket, drone, pesawat terbang. Namun dapat
digunakan dalam konteks yang berbeda dalam perjalanan



pengaruh dari perubahan dari gerakan objek seperti konsumsi
energi atau daya, throughput dan lainnya


