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Penggunaan Algoritma Challenge Response Identification
untuk Autentikasi Entitas pada Intranet Messages

Uus Khusni', Wisnu Ananta Kusuma? dan Sugi Guritman®

'Alumni Departemen llmu Komputer, FMIPA IPB
*Staf Pengajar Departemen llmu Komputer, FMIPA IPB
*Staf Pengajar Departemen Matematika, FMIPA I[PB

Abstrak

Password diasosiasikan dengan sebuah entitas, adapun pengertiannya adalah sebuah string yang biasanya terdivi dari 6-10
karakter yang mudah diingat oleh pemiliknya dan rahasia bersama dengan sistem, sebagai bukti keabsahan dari identitas seseorang,
Tetapi orang kurang menyadari akan pentingnya suatu password yang aman agar password yang dimiliki tidak mudah diketahui, Oleh
karena itu, dibutuhkan suatu mekanisme skema autentikasi yang kuat unm;«r:eiﬁdmgi password yang dimiliki pengguna,

Mekanisme Challenge Response dapat digunakan untuk menjaga kem

han password. lde dari algoritma challenge response

identification adalah pemilik pesan (claimant) dan penerima pesan (verifier) membuktikan keabsahan identitasnya masing-masing.
Langkah ini dilakukan dengan mengadakan respon bagi suatu challenge tertentu. Challenge umumnya berupa karakter yang dipilih
secara random dan rahasia. Karakter random yang digunakan berfungsi untuk menyediakan suatu keunikan dan Jaminan untuk

menghindari adanya serangan attacker:

Sistem yang dirancang adalah sejenis intranet messages yang berbasis client-server Sistem diimplementasikan
menggunakan bahasa pemprograman VB 6.0 dan microsoft acces

dengan

xp sebagai DBMS. Server berfungsi sebagai penyimpan basis data

yang berisi data mengenai identitas pengguna dan pesan yang dipertukarkan d iantara pengguna. Client adalah lempat pengguna
meminta layanan fasilitas sistem. Fasilitas yang disediakan adalah Jasilitas pengiriman pesan dan pengecekan pesan yang masuk

untuk pengguna tersebut. Dalam sistem algoritma challenge resp

menggunakan kunci simetrik dan fungsi MAC sebagi autentikator. Tujuan yang ingin dicapai adalah entitas yang melakukan login ke

sistem dijamin keabsahannya.

onse digunakan adalah algoritma challenge response dengan

Kata kunci : encryption, decryption, nessages authentication code, challenge response

PENDAHULUAN

Latar Belakang

Kemajuan teknologi saat ini memudahkan orang untuk
mengakses suatu sistem. Hal ini selain menguntungkan
pengguna juga dapat beresiko tinggi bagi keamanan sistem,
Jika sistem yang diakses berisi data yang penting dan
rahasia, maka dibutuhkan suatu mekanisme pengamanan
sistem untuk mencegah pengguna yang tidak memiliki hak
akses (intruder).

Masalah tersebut dapat diatasi dengan adanya
pembatasan hak akses menggunakan suatu skema
yang disebut dengan skema autentikasi. Dalam skema
autentikasi biasanya password digunakan sebagai bukti
keabsahan seseorang untuk mengakses sumber daya sistem.
Umumnya orang kurang menyadari akan pentingnya suatu
password yang aman agar password yang dimiliki tidak
mudah diketahui,

Password adalah alat autentifikasi yang lemah.
Intruder biasanya dapat melakukan brute force attack
untuk menemukan password tersebut. Klein’s Study
melaporkan bahwa pada tahun 1990, 24 % password
dapat ditebak (Stanton 2006). Pada tahun 2000 persentase
tersebut bertambah. Cambride Study melaporkan bahwa
persentase password yang dapat ditebak mencapai 35 %
(Stanton 2006).

Selain itu dalam suatu jaringan komputer, password
sering tidak diproteksi. Protokol-protokol Internet seperti
HTTP, FTP, Telnet, dan POP tidak memiliki mekanisme
untuk memproteksi password (Stanton, 2006). Oleh karena
itu dibutuhkan suatu mekanisme skema autentikasi yang
kuat untuk melindungi password yang dimiliki pengguna.

Mekanisme Challenge Response dapat digunakan untuk
memproteksi kemananan password. Ide dari challenge
response identification adalah pemilik pesan (claimant)
dan penerima pesan (verifier) membuktikan keabsahan
identitasnya masing-masing. Langkah ini dilakukan
dengan mengadakan respon bagi suatu challenge tertentu.
Challenge umumnya suatu karakter yang dipilih secara
acak dan rahasia. Karakter racak yang digunakan berfungsi
untuk menyediakan suatu keunikan dan jaminan untuk
menghindari adanya serangan arracker.

Pada penelitian ini mekanisme challenge response
akan diimplementasikan  untuk melakukan proteksi
password. Prototipe sistem intranet message yang berbasis
client server juga dibuat untuk membuktikan efektifitas
challenge response.

Tujuan

Tujuan penelitian ini adalah:

I. mempelajari, memahami cara kerja, dan melakukan
analisis algoritma challenge response identification
berdasarkan kunci simetrik.
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2. mempelajari dan memahami skema password
secara umum, serta mekanisme tambahan yang bisa
diimplementasikan di dalamnya.

3. mengimplementasikan algoritma challenge response
identification pada suatu skema password sebagai alat
untuk autentikasi entitas pada intranet messages.

Ruang lingkup

Penelitian ini meliputi analisis teori, analisis keamanan,
dan analisis hasil implementasi algoritma challenge
response identification dengan memakai kunci simetrik.

Diasumsikan vektor awal (/nitial Vector [IV]) sudah

dijamin keamanannya.

TINJAUAN PUSTAKA

Kriptografi

Istilah kriptografi berasal dari bahasa Yunani yaitu
kryptos yang artinya rahasia dan graphein yang artinya
orang yang menulis. Schneier (1994) mendefinisikan
kriptografi sebagai ilmu yang mempelajari teknik untuk
menjaga keamanan pesan. Menurut Menezes et al (1996)
kriptografi adalah studi matematika yang berkaitan dengan
aspek keamanan informasi seperti kerahasian, integritas
data, autentikasi entitas, dan autentikasi asal data. Sehingga
terlihat bahwa kriptografi tidak hanya sebagai alat untuk
keamanan informasi, melainkan juga berisi teknik atau
prosedur yang berhubungan dengan keamanan informasi.

Kriptografi dapat memenuhi kebutuhan umum suatu
transaksi yang meliputi:

1. kerahasiaan (confidentiality) yaitu menjaga kerahasian
informasi dari siapapun kecuali yang berwenang
mengetahuinya.

2. keutuhan (infegrity) yaitu menjamin bahwa informasi
tidak diubah oleh siapapun yang tidak berwenang,.

3. transaksi yang tidak bisa disangkal (non repudiation)
yaitu pencegahan dari pelanggaran kesepakatan-
kesepakatan yang dibuat sebelumnya.

4. autentikasi (authentication) yaitu pelayanan yang
berhubungan dengan identifikasi. Fungsi ini meliputi
dua hal yaitu identifikasi entitas dan identifikasi
pesan. Identifikasi entitas adalah adanya pembuktian
yang kuat tentang identitas suatu entitas, sedangkan
identifikasi pesan adalah pembuktian yang kuat bahwa
pesan benar-benar berasal dari sumber informasi atau
disebut autentikasi asal data.

Pesan asli yang belum disandikan disebut dengan

plaintext disimbolkan dengan huruf P dan pesan yang sudah
disandikan disebut ciphertext disimbolkan dengan C.

Enkripsi dan Dekripsi

Proses kriptografi dibagi menjadi dua yaitu proses
enkripsi dan dekripsi (Menezes et al 1996). Enkripsi adalah
proses untuk mengubah suatu plaintext (P) menjadi suatu
ciphertext (C). Notasi proses enkripsi adalah:

E(P)=C
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Dekripsi adalah proses unnk mesgsfed suatu
ciphertext (C) menjadi suatu plaistess (5 Noms proses
dekripsi adalah:

DC)=r

Proses enkripsi yang ditkuti demgss seoses dekripsi
merupakan proses mengembalikan pesas miowenr (P)
yang asli sehingga berlaku:

D(E(P))=D(C)=P

Enkripsi Kunci Simetrik

Suatu skema algoritma enkripss S 2 gontma
simetrik, jika untuk setiap ngan mo exioipsi dan
dekripsi (e,d), maka secara komputas: & “mudes dihitung
apabila e diketahui, dan e “mudsh™ &5 =g spebila d
diketahui (Menezes et al 1996), namus sads prakicknya
sering kali:

e=d

Sehingga algoritma simetrik disebes rugs 2l gortma satu
kunci, Gambar 1 menjelaskan algorsms eskmps dengan
memakai kunci simetrik.

Sumber Kunci

=

Sauwr ETET wern e
1
r {
Enkrpsi Ee(m) = :— L i

1
leeT:
L e Oy ==
=
| |

— |

3

J|

L

Sumber Plainteks Taeas

Ajat e
Gambar 1. Enkripsi kunci simetnk (Gurtman 2003).

Fungsi Hash

Secara umum fungsi hash diartikan sebagai fungsi
vang memetakan bitstring dengan panjang acak ke
bitstring dengan panjang tetap (Guritman 2003). Namun
berdasarkan atribut yang dimilikinya, fungsi hash dapat
dibedakan menjadi beberapa definisi (Bakhtiari er al 1995).
Definisi-definisi tersebut di antaranya adalzh:
o fungsi hash satu arzh (One Way Hash Function

(OWHF))

Fungsi hash satu arah adalah fungsi hash yang

memetakan sebuah string dengan panjang acak

kepanjang tetap. Atributnya adalah:

a. dekripsi dari fungsi hash diketzahui secara umum
dan tidak membutuhkan informasi rahasia untuk
pengoperasiannya.

b. diberikan suatu fungsi hash dan pesan M maka
mudah menghitung nilai hash dari pesan
tersebut.
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c. misalkan hadalah nilai dari suatu fungsi hash maka
secara komputasi tidak mungkin menemukan x
sehingga H (x)=h.

e fungsi hash bebas tumbukan (Collision Free Hash

Function (CFHF))

Fungsi Hash yang memetakan sebuah string dengan

panjang acak ke panjang tetap disebut fungsi hash

bebas tumbukan jika memenuhi atribut yang sama
dengan fungsi hash satu arah dengan tambahan atribut

sebagai berikut (Bakhtiar er a/ 1995):

“Sangat sulit menemukan dua pesan yang berbeda
M dan M’ sehingga nilai hash dari kedua fungsi itu
sama”.

Fungsi hash dirancang sedemikian rupa sehingga sangat
kecil kemungkinannya untuk mendapatkan nilai hash
yang sama dari dua pesan yang berbeda. Olch karena itu,
penggunaan fungsi hash dalam bidang kriptografi biasanya
dikaitkan dengan integritas data, perhitungan nilai hash
dari suatu pesan dideskripsikan pada Gambar 2.

x '_—_I
T 1

A Al r—— )
5 et |

Gambar 2. Perhitungan nilai hash (Prasetya 2001).

H=F(X,h)

dengan x = pesan yang dihitung hashnya
K = kunci untuk meng-hash
F = fungsi hash

Password dan Skema Password

Password diasosiasikan dengan sebuah entitas, adapun
pengertiannya adalah sebuah siring yang biasanya terdiri
dari 6-10 karakter yang mudah diingat oleh pemiliknya dan
rahasia bersama dengan sistem, sebagai bukti keabsahan
dari identitas seseorang (Menezes et al 1996).

Skema password dapat dideskripsikan dengan pengguna
memasukan pasangan ID-pengguna dan password,
kemudian sistem akan membandingkan input yang
dimasukan dengan data yang dimiliki untuk ID-pengguna
yang dimaksud. Jika cocok maka login berhasil, jika tidak
maka /ogin ditolak. Dalam hal ini ID-pengguna merupakan
klaim terhadap entitas dan password merupakan bukti
pendukung klaim tersebut.

Ada beberapa teknik yang bisa digunakan dalam
mendesain sebuah skema password yang baik (Menezes et
al 1996):

1. Menyimpan password dalam basis data password
Teknik ini dikategorikan sebagai teknik bukan
kriptografi dan merupakan suatu pendekatan yang
sering digunakan. Teknik ini menyimpan password
dalam bentuk teks asli (cleartext) disuatu basis data
yang di write dan read-protected (melalui pergantian
atribut atau mode). Kelemahan teknik ini adalah

sangat mudah diketahui oleh user yang memiliki hak
akses penuh (superuser). Contohnya seorang admin
yang berhasil mendapatkan hak sebagai root.
Mengenkripsi password

Teknik ini dilakukan dengan menyimpan password
yang sudah ditransformasi menggunakan fungsi satu
arah ke dalam basis data. Basis data untuk menyimpan
password hanya perlu di write-protected,

Mengontrol pemilihan password yang akan

digunakan

Teknik ini berguna untuk mencegah seorang pengguna

menggunakan password yang “lemah” sehingga dapat

diprediksi dengan serangan kamus (dictionary attack).

Sistem perlu menerapkan aturan dalam pemilihan

password sehingga aman untuk digunakan. Aturannya

adalah sebagai berikut:

. Jumlah karakter yang digunakan minimal 5
karakter.

2. Merupakan kombinasi dari beberapa huruf besar,
huruf kecil, dan angka.

3. Bukan kata umum yang terdapat dalam kamus.

4. Bukan hal yang berhubungan dengan pengguna
seperti nama pengguna, nomor telepon, dan lain-
lain.

5. Mengganti password secara berkala (misal 30
hari atau 90 hari sekali).

Serangan yang mungkin dilakukan terhadap teknik
ini adalah pengunaan strategi serangan kamus yang
sudah dimodifikasi untuk diterapkan pada pasangan
ID-pengguna dan password-nya, sehingga bisa
didapatkan suatu bentuk terlemah dari password yang
masih memenuhi aturan yang ada.

Memperlambat pemetaan password

Teknik ini digunakan untuk memperlambat serangan
pencarian lengkap (Exhaustive Password Search
Attack) dengan membuat suatu fungsi verifikasi yang
lebih sulit secara komputasi, misalnya memperbanyak
jumlah iterasi yaitu output ke-i menjadi input iterasi
ke-i+1. Jumlah iterasi tetap harus dibatasi sehingga
tidak menghasilkan waktu tunda yang terlalu lama
bagi pengguna yang sah,

Password salt

Teknik ini menggunakan penambahan t-bitstring
acak yang sering disebut dengan salf pada password,
sebelum dienkripsi. Salt dan password yang sudah di-
hash disimpan dalam file password. Ketika pengguna
menggunakan password untuk login ke sistem, sistem
akan mencari salt dari pengguna tersebut, kemudian
sistem mengenkripsi password dan salt menggunakan
fungsi enkripsi tertentu dan mencocokan dengan data
yang tersimpan. Cara ini tidak berpengaruh pada
serangan pencarian lengkap karena sa/t disimpan dalam
bentuk teks biasa dalam file password. Penambahan
salt menambah kompleksitas serangan kamus
dalam memprediksi password, yaitu secara simultan
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menambah memori untuk menyimpan password
tebakan sebesar 2! variasi untuk masing-masing
password, dan juga lama waktu yang diperlukan untuk
memprediksi password.

6. Penggunaan frasa sebagai password
Untuk menghasilkan password yang lebih baik namun
tidak menyulitkan pengguna dalam mengingat scbuah
password, digunakan sebuah frasa. Pada teknik ini
pengguna mengetikan sebuah kalimat atau frasa yang
pendek untuk dijadikan sebagai password. Kekurangan
dari teknik ini adalah bertambahnya jumlah karakter
yang harus diketikkan oleh pengguna.

Messages Authentication Code (MA C)

MAC adalah alternatif dalam teknik autentikasi dengan
melibatkan  kunci rahasia untuk menghasilkan suatu
blok data dengan ukuran tertentu. MAC dikenal sebagai
kriptografi checksum, yang ditambahkan pada pesan yang
akan dikirm ke pengguna tujuan. Teknik ini diasumsikan
bahwa dua orang yang bertukar pesan, sebut saja 4 dan B
berbagi kunci rahasia K.

Contohn, 4 mengirim pesan pada B disertai dengan
MAC. Setelah B menerima pesan dari 4, B menghitung
sendiri nilai MAC dengan memakai input pesan yang
diterima dan kunci rahasia yang dibagi diantara mereka
berdua. B membandingkan MAC yang diterima dari 4
dengan MAC yang dihitung sendiri. Jika hasil perbandingan
MAC yang diterima sama dengan dikirim oleh A4, maka
pesan yang diterima tidak mengalami perubahan selama
proses pengiriman. Jika hasil perbandingan MAC berbeda
maka pesan telaf mengalami perubahan.

Perhitungan nilai MAC dapat dinotasikan sebagai
berikut:

M = Pesan yang akan di-input

Hk =Fungsi MAC

K = Kunci rahasia yang dibagi

MAC = Messages Authentication Code

Proses autentikasi dengan MAC dapat dilihat pada
Gambar 3.

EM)

HeJEMI
Gambar 3. Penggunaan MAC (Stalling 2003).

Kriptografi Protokol

Kriptografi protokol adalah suatu algoritma terdistribusi
yang dapat digambarkan dengan serangkaian langkah-
langkah yang harus dilakukan oleh dua entitas atau lebih,
agar memperoleh suatu keamanan yang obyektif.
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Misalnya, ada dua orang Kwrmiowas &= Feri
yang akan berkomunikasi. Mereks mems suess kunci
simetrik yang akan digunakan dales skeme sniros untuk
melakukan komunikasi melalus suete sa e seng ndak
aman. Langkah-langkahnya adalah Wemeses o o 1596)
1. Kurniawan membentuk suatu skems frmeogra® kuncl

publik dan mengirimkan kunc: gt ks Ve melalui

saluran tersebut.

2. Vierimembangkitkan suatu kume yesg sees & zunakan
dalam skema kriptografi kunc: ssmemmic

3. Vieri mengenkripsi kunci demgss mesmgzunakan
kunci publik milik Kurmicwas des mengrimican hasil
enkripsi kepada Kurmigwan

4. Kurniawan mendekripsi dengss memgpemsican kunci
pribadi dan memulihkan kuac sk

5. Kurniawan dan Vieri sizp berbommsskssi dengan
privasi yang diperoleh dari sissems kumes simetrik dan
kunci publik.

Dalam contoh diatas digumskes Sus skema enkripsi
yaitu enkripsi kunci simetrik dan esimos kumc publik. Dua
kunci tersebut digunakan umtuk memcote mersalisasikan
keamananan komunikasi melaiu salures yeng tdak aman.

Algoritma Challenge Response [densSoason

Ide dari algoritma challemge respomse idemtification
adalah pemilik pesan (Claimams Zan pemenma pesan
(Verifier) membuktikan kesbsshes sdestussnye Langkah
ini dilakukan dengan mengadskss sespom bagl suatu
challenge tertentu. Respon tergestumg pade kerzhasian
kedua entitas dan challenge yang &%erkan Challenge
umumnya suatu karakier yang &pih secara random
dan rahasia. Karakter random yemg Sgumskan berfungsi
untuk menyediakan suaty kewmikss dem jaminan untuk
menghindari adanya serangas musas

Tujuan yang ingin dicapa: yaits Dok yang kuat bahwa
pihak yang terlibat dalam komumikas: adalah pihak yang
sebenarnya, schingga prosokol destuifikasi diharapkan
mampu berfungsi sebagal sutentias cottas.

Mekanisme challenge respomse berdasarkan kunci
simetrik antara pemilik pesen (Claimanr) dan penerima
pesan (Verifier) berbagi kumci simetnk 2gar tercapainya
proses autentikasi. Misalkan, dus orang yaitu Alice dan
Bob akan mengadakan susts komunikasi Keduanya telah
berbagi kunci rahasiz. Adapun langksh yang dilakukan
untuk mengadakan prosss sutentikasi adalah (Menezes el
al 1996):

B—A:ra (1)

B —A:rb Hk(ra. rb B*) (2)

B—A: Hk (rb, . A%) 3)
A dan B adalah identitas dari entitas yang bersifat opsional
yaitu bisa digunakan atau udsk Jika akan digunakan
maka cleartext A dan B harus diseriakan. 4 disertakan
dalam langkah 3 dan B pada langksh 2. Setelah langkah
di atas dilakukan dengan benar, maka antara Alice dan
Bob telah mengetahui identitas masing-masing dan siap
berkomunikasi.
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Brute Force Attack

Brute-force search atau exhaustive key search adalah
suatu teknik dasar yang digunakan kriptoanalis untuk
mencoba setiap kunci yang mungkin sampai ditemukan
kunci yang sebenarnya. Hal yang membuat teknik ini
sulit dilakukan adalah desainnya yang membuat seorang
kriptoanalis harus memiliki mesin dengan kecepatan dan
memori yang sangat besar. Jenis serangan ini sangat efisien
untuk membongkar kunci rahasia pada kriptografi dengan
ukuran blok kunci tetap.

Kriptoanalisis

Kriptoanalisis adalah suatu ilmu untuk mendapatkan
plaintext dari pesan yang sudah dienkripsi tanpa memiliki
kunci untuk memecahkan pesan tersebut. Orang yang
melakukannya disebut kriptoanalis (Menezes ef al 1996),
sedangkan proses untuk melakukan kriptoanalisis disebut
serangan (attack).

METODE PENELITIAN

Metode yang digunakan pada penelitian ini adalah:

.Analisis Kebutuhan. Tahap ini dilakukan untuk
mempelajari proses-proses atau fungsi utama dari sistem
vang akan dibangun khususnya yang berkaitan dengan
Challenge Response Identification

i

2. Perancangan. Tahap ini dilakukan untuk merancang arsitektur
sistem, format input yang diperlukan, detil dari proses yang
terdapat pada Challenge Response Identification, format
output yang dihasilkan, dan basis data

3.Implementasi, yaitu.tahap untuk mengkodekan hasil
perancangan dengan‘bahasa pemrograman tertentu

4.Pengujian, yaitu tahap uji coba sistem untuk mengalisis
kekurangan dan kelebihan sistem. Evaluasi sistem
dilakukansetelahsistemselesai dibangun. Hal inidilakukan
untuk melihat apakah sistem tersebut telah memenuhi
kebutuhan pengguna atau masih ada perbaikan.

HASIL DAN PEMBAHASAN

Fungsi Sistem
Sistem yang dikembangkan ini memiliki tiga fungsi
utama, yaitu :
1. Autentikasi Entitas
2. Autentikasi Pesan
3. Pendistribusian Session key

Arsitektur Sistem

Sistem yang dirancang adalah sejenis intranet messages
yang berbasis client-server. Server berfungsi sebagai
basis data yang berisi data mengenai identitas pengguna
dan pesan yang dipertukarkan di antara pengguna. Client
adalah tempat pengguna meminta layanan fasilitas sistem,
antara lain pengiriman pesan dan pemeriksaan pesan.
Sistem yang dirancang dapat dilihat pada Gambar 4,

User (Chant)

Server
! o)
Usear Login
Data
Password

L& Remct

L Accept £ -

Mengecek
PasanMasuk

Gambar 4. Gambaran umum sistem

Perancangan input

Sistem membutuhkan inpur dari pengguna yang akan
digunakan dalam proses autentikasi, baik autentikasi
pesan maupun aqutentikasi entitas. Proses autentikasi
entitas membutuhkan input password dan kunci enkripsi
dari pengguna. Sedangkan proses aufentikasi pesan
membutuhkan input kunci master dari pengguna.
Pemasukan inpur dilakukan melalui mouse dan keyboard,
dengan user interface berupa tampilan windows,

Perancangan Proses Autentikasi Entitas

Proses autentikasi entitas dilakukan pada saat pengguna
melakukan login ke sistem. Server akan memeriksa
password dan kunci enkripsi pengguna dengan data yang
ada di server. Jika hasil pemeriksaan sama, maka Jogin dari
pengguna diterima. Langkah-langkahnya adalah:

1. Client-Server: Username
¢. Server-Client: Eku [ke| | r]
r = Bilangan Random
ke= kunci untuk enkripsi dari serwver
3. Client— Server:
E,, [r||PIN||SA||Autentikator]
SA= k (PIN)
Autentikator=Hk(r||Pin| |SA| | IDc)
Hk=fungsi adalah MAC
4. Server-Client: Konfirmasi login diterima
atau ditolak

Proses autentikasi entitas diperlihatkan Gambar 5.

& porggunal

L
‘ ' !
TR T T e
Femarcrar ope a —|
=N fomst P . ILF‘|
L | T ' -l_
L i
Chalangs I
Ganarais I
L x
r u
I H—ets SRR gy . S
Omeny l"ﬂl’

Gambar 5. Proses autentikasi entitas.
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Proses Autentikasi Pesan

Proses autentikasi pesan dilakukan untuk memeriksa
pesanyangditerimaoleh penggunadengan membandingkan
nilai MAC yang diterima dengan nilai MAC yang dihitung
sendiri oleh penerima. Jika pemeriksaan tersebut berhasil
maka pesan tidak mengalami perubahan selama pengiriman
dan pesan berasal dari sumber yang sebenarnya. Proses
autentikasi pesan dapat dituliskan sebagai berikut:

1. A-Server :A

2. Server —A : E, [Ks||IDc]

3. A-Server : E, [M]| |Autentikator| |B
Autentikator = Hk(Eks[M]||IDcl|B)
B=Tujuan pesan

4. Server—:E [E [M]| |Autentikator| |B| |A] | Ks]

Autentikator = Hk(Eks([M]||IDc||E)

5. B-Server: E, [E, [M]] Bl IA]

Perancangan Pendistribusian Session Key
Server berfungsi sebagai pendistribusi dan pembuat
session key. Pendistribusianya dapat dilihat pada Gambar 6.

E,|M} | Autentikator B || & | K
e A b 11

EylE,IM]1I Bl A}

M) | Autentikator || B
Autertikator : Hk (Eks (M) || x|l B
B Tujun pesan

7
Gambar 6. Pendistribusian Kunci

Perancangan output

Tampilan output yang diberikan berupa tampilan hasil
proses dari protokol yaitu tercapai atau tidaknya proses
autentikasi entitas dari pengguna yang login ke sistem
dan autentikasi pesan yang dipertukarkan oleh pengguna.
Meskipun tidak secara detail menampilkan output untuk
setiap langkah protokol, tetapi proses berjalannya protokol
sampai tercapainya tujuan protokol dapat ditampilkan pada
client berupa tampilan teks.

Perancangan Basis data

Perancangan basis data disesuaikan dengan kebutuhan
sistem. Basis data disimpan di server dengan tabel sebagai
berikut:

1. Tabel Password

Tabel Password adalah tabel untuk menyimpan
identitas dari pengguna yang terdaftar di server Strukur
Tabel Passwaord dapat dilihat pada Tabel 1.

2. Tabel Pesan

Tabel Pesan adalah tabel yang digunakan untuk
menyimpan pesan yang dipertukarkan di antara pengguna.
Tabel 2 menunjukkan struktur Tabel Pesan.
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Tabel 1. Struktur Tabel Password

Nama
Kolom Tipe Data Keterangan
Auto Nomor urut pengguna yang
ld_pwd Number terdaftar di server
Nama pengguna yang
i Lo terdaftar di server
Password yang dienknpsi
- digunakan pada proses
Pin_user Text autentikasi entitas
Hasil enkripsi Pin_user
Hash_pin Text gil;%ﬂh memaxal fungsi
Kunci enkrnipsi untuk
; g permohonan session key
Kunci_master Text s e
Tabel 2. Struktur Tabel Pesan
Nama Kolom | Tipe Data Keterangan
Auto Nomor urut pesan vang
1d_pesan Number | 8daditabel pesan = —
3 Nama penggena yeng menginm
Pengirim Text san kepads peagguna yang
ain
. Nama pengguna yang mencnma
Penerima Text pesan I_r “;‘E-’:se'—'j}a:g kén
Subjck Text Judul den pessn yang dikirmkan
Peszn vang &dormiaen kepada
Pesan Test penzzoma yitg a0 "
Wakmu peepr=mue pesan kepada
Tanggal Date pe:_;g_r-.! = ' -

3. Tabel Koneksi

Tabel Koneksi adalsh tsbel womwk menyimpan
challenge dan session key yang digunmskan oleh server
untuk autentikasi entitas pengguns vang login ke server
Struktur Tabel Koneksi diperithatian pada Tabel 3.

Tabel 3. Struktur Tabel Konsks

Nama Kolom | Tipe Dats Keseraagan
) Auo | Nemerunx una yan
1d_koneksi N ~ ‘:?ffﬂ yang
Nama Text ﬁm vamg terhubung ke
Challenge Text m‘f‘:ﬁ”
i Al P 7 Nhia van,
Alamat_ip Text m:_:':g; e yeng
T Bx dar pozgrens ketika
lde _— TTusemg ke rerver
Lopee smicps oatuk
Kunci Text ICTIIEECET DOSE antara
ChEFiEn i server
Implementasi Sistem
Hasil dari =nzhsss masalad dJan  perancangan
diaplikasikan pada susts peramgiss lunak dan perangkat
penunjang lainnya. Adepem spessiices: perangkat keras
yang digunakan adalzsh
-  Processor Adhlon 1.6 GHz
- RAM384MB
- Monitor dengan resolusi 600 x 800 pixels
- VGA card 64 MB

- Harddisk dengan kapasitas 40 GB
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- LAN Card On Board
- Mouse dan Keyboard
Spesifikasi perangkat lunak yang digunakan adalah:
- Sistem Operasi Windows XP Professional
- Microsoft Access XP sebagai basis data
- Bahasa pemrograman Visual Basic 6.0

Pengujian Sistem

Pengujian ditujukan untuk menguji proses autentikasi
entitas, autentikasi pesan dan waktu untuk autentikasi
entitas serta autentikasi pesan.

Pengujian dilakukan dengan memakai dua buah
komputer yang terhubung dalam suatu LAN. Satu
komputer berfungsi sebagai server dan komputer lainnya
sebagai client.

o  Komputer 1
Digunakan untuk menjalankan aplikasi server dengan
spesifikasi sebagai berikut:
- Processor Athlon 1,6 GHz
- RAM384MB
- Monitor dengan resolusi 600 x 800 pixel
- VGA card 64 MB
- Harddisk dengan kapasitas 40 GB
- LAN Card On Board
- Mouse dan Keyboard
- Sistem operasi Windows XP Professional

e Komputer 2
Digunakan untuk menjalankan aplikasi client dengan

spesifikasi: :

- Processor Peptium 4 1,7 GHz

-  RAM 256 MB

- Monitor dengan resolusi 600 x 800 pixel

- VGA card 64 MB

- Harddisk dengan kapasitas 80 GB

- LAN Card On Board

- Mouse dan Keyboard

- Sistem operasi Windows XP Professional

Pada proses pengujian terlihat bahwa proses autentikasi
entitas akan berhasil jika password dan kunci enkripsi yang
dimasukkan oleh pengguna adalah benar dan cocok dengan
yang tersimpan di server. Jika salah satu dari keduanya
salah, maka login ditolak oleh server.

Proses autentikasi pesan berhasil jika kunci master
yang dimasukkan oleh pengguna sama dengan kunci
master yang tersimpan pada basis data di server. Jika kunci
master tidak sama maka hasil dekripsi pesan akan berbeda
sehingga perhitungan nilai MAC pesan akan berbeda.

Waktu proses autentikasi entitas tergantung pada
kecocokan pasangan password dan kunci enkripsi
yang dimasukan oleh pengguna dengan yang disimpan
oleh server serta panjang password yang dimiliki oleh
pengguna. Panjang password yang dimiliki pengguna
dapat dibedakan menjadi:

X = Panjang Password
1£X<8 dan 9<X <16

Waktu yang dibutuhkan oleh server untuk mengadakan
verifikasi password dengan panjang password antara 1
sampai 8 karakter adalah sebesar 2 detik. Untuk panjang
password antara 9 sampai 16 karakter sebesar 4 detik.

Waktu proses autentikasi pesan sangat tergantung pada
panjang pesan yang dikirim. Semakin panjang pesan,
proses enkripsi dan dekripsi serta perhitungan autentikator
akan semakin lama. Hasil pengujian dapat dilihat pada
Tabel 4-8

Tabel 4. Proses Autentikasi Entitas

Kﬁ song : Gagal Ditolak
Ya Berhasil Diterima
Ya Gagal Ditolak

Tabel 5. Proses Autentikasi Pesan.

Fesal
Tidak sama Tidak sama
Ya Sama Sama
Ya Tidak sama Tidak sama

Tabel 6. Waktu Autentiksi Entitas untuk panjang

Ya Sama 3 2s
Ya Tidak Sama Nx2s
Kosong Tidak sama N x 2s

Tabel 7. Waktu Autentiksi Entitas untuk panjang
password 9 sampai 16 karakter.

Ya . Sa{ﬁa 4s

Ya Tidak Sama Nx4s
Kosong Tidak sama Nx4s

Ket: N adalah banyak /ogin yang dilakukan sampai berhasil.

<= 64 bit 3s

> 64 bit Nx3s
Tidak cocok <= 64 hit 3s
Tidak cocok > 64 bit Nx3s

Ket: N = panjang pesan/64
KESIMPULAN DAN SARAN

a. Kesimpulan
Berdasarkan hasil dan pembahasan, dapat ditarik

kesimpulan:.

1. Penggunaan MAC sebagai fungsi penyandi untuk
autentikator cukup untuk membuat skema password
yang kuat, namun dengan mengimplementasikan
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mekanisme lainnya lebih menjamin keamanan skema
tersebut.

2. Setiap mekanisme memiliki manfaat masing-masing.

Beberapa di antaranya:

«  Penyimpanan password dalam bentuk nilai hash-
nya berfungsi untuk mempersulit attacker yang
ingin mengetahui password pengguna.

*  Aturan pembuatan password berfungsi untuk
memastikan bahwa password yang digunakan
oleh pengguna merupakan password yang baik.

»  Penggunaan bilangan random dalam mekanisme
autentikasi entitas berfungsi untuk memberikan
keunikan dan unpredictable, sehingga mencegah
serangan attacker.

4. Penggunaan mekanisme kunci simetrik pada algoritma

challenge response memungkinkan adanya serangan
reflection attack. Pada penelitian ini dicegah dengan
penggunaan session key yang berbeda untuk setiap
kali pertukaran pesan.

b. Saran

Pada penelitian selanjutnya diharapkan penggunaan
algoritma enkripsi lainnya seperti algoritma Triple DES
atau AES untuk dimplemetasikan pada mekanisme protokol
challenge response.
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