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Abstrak 

Sebagai basil awal dari penelitia.n "konstruksi fungsi hash her basis 
latis ideal" , dalam arlikel ini dikaji aspek komputasi ring Zp lxJ / ( f (x)) 
. Diawali dari fakta bahwa ring polinomial 'lp lxJ merupakan daerah 
Euclides. dapat dikonstruksi algorilme-algoritme keterbagian dalam Zp [x]. 
Kemudian, dari fakta Z,, [x] adalah daerab ideal utama, bisa dikon
struksi algoritme-algoritme operasi jumlah dan kali modulo f (x) dalam 
ring Zp [xi/ ( f (x)). Ketika f (x) berderajat n, bisa ditunjukkru1 pula 
bahwa Zp [xi/ ( f (x)) merupa.kau ruang vektor atas Zp dalam operasi 
jurnlah modulo f (x) dengan basis balru { 1, x, x2 

• ••• , x"- 1}. dan isomor
fik ke Z~. Dari fakta. yang terakhir ini, semua algoritmc yang dikontruksi 
dapat dircprcsentasikan clalam <la.la veklor. Terka.it dengan kegunaau 
aritrnetik tcrsebut wituk konstruksi fungsi hash, f (x) dibatasi hauya. 
poliuomial yang monik, berderajat n. tak tcruraikan atas Z. dan uutuk 
sctiap Ycktor satuan u , v E Zp (:r] / ( f (:r)), hasil kali ring dari u dan v 
merupa.kan veklor pendek, artinya lluvll umumnya. ter'batas ke .Jji. 

Kata Kunci: Algoritmc Aritmetik Ring Polinomial , Fungsi Hash, 
Latis Idral 

1 Pendahuluan 

::Vfenurnt ~1enPze.s rlkk. (8], kriptografi adalah studi tcknik matematik yang 
herkaitan <lcugan tujuan ke.amanau inforruasi sepcrti kerahasiaan, integritas 
data, otcntikasi eutitas, dan otcutikasi asal data. Salah satu primitif krip
t ografi yang lcrkait dengan lujua11 kcaml'\nan integritas data dan otenlikruii 
adalaJ1 fungsi hash. Fungsi hash adalah fungsi h : D - R <lengan IDI ~ IRI 
sert a memunyai sif at keamanan: satu arah (one-way) dan tahnn tumbukan 
(collision resistance). Fungsi h bcrsifat satu arah jika secara komputasi tak
layak mcnghitung .:z; E D dari diketahuinya y E R sehiugga y = h {.r), dan h 
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tahan tumbukan jika secara komputasi tak-layak menentukan x: y E D dengan 
x # y sehingga h (x) = h (y) . 

:viaraknya serangan terhadap sifat keamanan fungsi hash yang konstruksinya 
berbasis pada aritmetik boolean dewasa ini, menggiatkan para peneliti kriir 
tografi untuk beralih ke konstru.ksi fungsi hC1Sh yang keamanannya berlan
daskan pada problem komputasi latis. Latis A berdimensi-n adalah himpunan 
semua kombinasi linear intejcr dari n Yektor bebas linear dengan problem: 
secaro komputasi tak-layak menentukan vektor terpendek di dalam A. 

Diawali oleh Ajtai {1] yang mendefinisikan keluai-ga fungsi hash satu arah 
dengan keamanan bertumpu problem komputasi latis. Dalam hal ini. untuk 
parameter intejer positif: d, m, n, dengan m > n, dan p bilangan prima, dipilih 
ruatriks A E z;xm sccarn acak, fungsi ha.sh hA dengan lrunci A didefinisikan 
sebagai 

hA : Z:i --+ z; deugan y = hA (x) = Ax 

Memperbaki hasil kerja Ajtai, Goldreich dkk. 15) membuktikan bahwa hA 
adalah tahan tumbukan. Kcmudian, asumsi keamanan diperkuat di dalam: 
f 3) , [9], clan [10) sekaligus menunjukkan bahwa aspek efisiensi komputasi belum 
cukup jika terkait dengan aplikasi. 

Berikutnya, usaha efisiensi t<'rcantum di dalam [11] and (6) yang memperu
mum struktur A <lari aritmetik field Zp ke arihnetik ring polinomial modular 
Zp [x] / {! (x)) untuk sembarang polinomial f (x) E Z [x]. Latis dcugau basis 
vcktor-vektor kolom dari A da11 didcfinisikan dari aritmct.ik ring polinornial 
modular discbut latis ideal. Ternyata, fungsi hash berbasis lalis ideal tidal< 
tahan tumbukan untuk sembarang f (:r). Akhirnya, dibuktikan di dalam ar
tikcl [6] bahwa fungsi hash bcrbasiskan latis ideal dijamin tahau tumbukan 
jika f (.r.) yang dipilih memenubi dua sifat , yaitu tak-teruraikan (i1n:duciblc) 
alas Z dan untuk scliap vektor satvan u don v , hasil kali ring dan u da11 v 
adalah vekto1· pendek (tcrbatas Jn). 

Di dalam A.rtikcl ini dikonstmksi algoritme-algoritme tentang aritmctik ring 
polinomial yaug nantinya akan diguuakan untuk mcmbangun algoritmc fungsi 
hash berbasis latis ideal. Pembaha.san tcrbagi atas tiga scksi. Seksi 2 bcrisi 
tinjauan aljabar dari sLrukt.ur ring polinomial. Seksi 3 memnat t.injauan al
jabar tcntang aritmetik ring polinomial modular. Ternkhir, Seksi 4 mE>ntpakan 
hahasan inti dari topik dan tujuan penrlitian, )'aitu aspck komputasi dari ar
itmctik ring polinomial modular Zp Ix]/{! (x)) yang rncmenuhui <lua sifat 
S<'bagaimana dischutkan dalam paragraf rli atru;. 

2 Struktur Ring Polinomial 

Diberikan suatu field IF. suatu ekspresi a (x) berbcutuk 

a (x) = L a,xi = f'-tl + a 1r + a2x2 + · · · + anTn + · · · 
i= O 
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disebut polinomial dalam x atas lF jika Vi = 0, 1, 2, ··: ai E 1F. Dalam hal ini, 
ai disebut koefisien ke-i dari suk--u (term) ke-i (aixi), dan x hanyalah sekedar 
simbol sebagai placeholder atau indeterminate. Polinomial a (x) dikatakan 
berderajat n, notasi deg (a (x)) = n, jika an f; 0 dan a; = 0 untuk setiap i > n. 
Dalam hal demikian, a,, disebut koefisien pemimpin (leading) dan sukunya 
anx" juga disebut suku pemimpin. Polinomial dengan koefisien pemimpin 
1 disebut monik. Polinomial nol adalah polinomial yang semua sukunya 
nol, notasi 0 (x) atau cukup ditulis 0 jika konteksnya jela.s, dan didefinisikan 
deg (0 (x)) = - oo. p (x) disebut Polinomial konstan jika deg (p (.L)) = 0, 
berarti ada k E lF dengan k f; 0 sehingga p (x) = k. 

Didefinisikan IF [x] = {L;=o aixi/ a; E IF} sebagai himpunan semua polino
mial atas IF. Misalkan a (x) = Li=O a;xi dan b (x) = Li=O bi xi adalah sern
barang dua anggota IF[x], didefinisikan persamaan: a(x) = b(x) {::} a1 = b;, 
operasi jumlah: a (x) + b (x) := L (a,+ b;) xi: dan operasi kali: a (..r:) .b (x) = 

i=O 

Proposisi 1. (Bukti bisa mengacu f 12}, Hal. 244) Terhadap definisi operasi 
ju.mlah dan kali di atas1 IF (x] memiliki stroktur daerah Integral. 

Proposisi di alas menegaskan bahwa IF [:r] mempunyai strnktur operasi yang 
analog dcngan struktur operasi pada himpunan bila.ngan bulat .Z. Demikian 
pnla dengan sifat-sifat berikut ini. (Bukti bisa mengacu ·[4], Hal. 13) 

Proposisi 2. (Algoritme Pembagian) Unt:uka(x),b(x)E IF[.T] danb(x) :f. 
0, selalu bisa dilemukan sepasang polinomial q (:z:), r (.t) E IF [x] sehingga berlaku 
a (1·) = q (.r.) .b (:z:) + r (:r) dimana deg (r (.r)) < deg (b (r)). Akibatnya1 IF [.r] 
me.miliki sf.rukt.ur daerah Euclides . 

Dari proposisi di at.as, q (:r) discbut hasil (bagi) clan r (x) discbut sisa (bagi) 
dari pemba.gian a (x) oleh b (x). Kemudian, dikatakan b (.t) rnembagi a (x), 
nota"i b (i:) la (x), jika ada s (:z:) E IF [x] sehingga a (.r) = b (.r) .s (x). Dalam 
hal ini, b (x) disebut Jaktor dari CL (x). atau a (x) disebut kelipatan dari b (:r). 
Sclanjutnya, polinomial ta.k-nol c (x) clisebut pembagi bersama dari a (x) clan 
b (.r) jika c (.r.) la (r) clan c (x) lb (l·). Dalam hal a (x) dan b (x) t.idak kccluanya 
no!. d (x) disebut pembagi bersama terbesar, notasi d (.T) = gcd (a (x), b (x)), 
jika c (x) Id (.T) untuk setiap pernbagi bcrsama c (.T). Akhirnya, a (x) clan b (x) 
disebut (sating) koprima jika gcd (a (x). b (x)) = 1. Sifat penting yang tcrkait 
dcngan pengcrtian gcd polinomiru diberikan druam proposisi berikut. (Bukti 
bisa mengacu [12j, Hal. 253) 

Proposisi 3. Jikad(x) = gcd(a(.r).b(r)), maka adar(x).s(.r)EIF[x) se
hingga 

d(x) = r(x)a(x) + s(x)b(x) 
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Polinomial a (x) E IF [x] dikatakan teruroikan (reducible) atas F jika ada 
s (x), r (x) E IF [xJ keduanya berderajat positif sehingga a (x) = s (x) r (x). 
Polinomial tak-teruraikan (irreducible) atas F merupa.krui ingkaran dari poli
nomial teruraikan atas F. 

3 Ring Polinomial Modular 

Misalkan J adalah suatu ideal dalam lF (xJ, berarti untuk setiap f (x) E J dan 
k (x) E IF [x] berlaku k (x) f (x) E J. Lagi , proposisi berikut iui menegaskan 
bahwa struktw: IF [.t] beranalog dengw Z. (Bukti bisa mengacu [4], Hal. 14) 

Proposisi 4. F [x] memiliki struktur daerah ideal utama. Artinya, t.mtuk 
setiap ideal J =f {O} dalam IF (x), ada tepat satu polinomial monik f (x) dan 
berderajat terkecil dalam J sehingga J = (! (x)) = {k (x) f (x) /k (.x) E IF [x]} , 
terkadang dinota.sikan J = f (x) IF [x]. 

Berdasarkan proposisi di atas, untuk selanjutnya dalam artikel ini , setiap 
kita sebut ideal J = (! (x)} dalam F [x] dimaksudkan f (x) monik dan berder
ajat terkecil <la.lam J. Kemudian, untuk suatu a (x) E F [x), himpunan 

J +a (x) := {j (x) +a (x) /j (1:) E ./} = { k (x) f (x) +a (x) /k (x) E IF [x]} 

disebut koset dari J yang memuat a (x) dan jelas merupakan subhimpunan 
dari IF Ix] . K eluarga koset dari J dinotasikan 

IF[.r) / (! (x)) := {J +a (x), J + b(.r) , J + c{:Y:) , ... } 

Ket.ika pada IF Ix]/(! (x)) didcfinisikan operasi jumlah koset dan kali koset: 

(J +a (:r.)) + (.J + b (:r:)) = J +(a (x) + b (x)) 

(J +a (r)). (,1 + b (.t)) = J +(a (.r.) .b (x)) 

maka kita peroleh proposisi berikut ini (Bukti bisa niengacu [12], Hal. 192). 

Proposisi 5. IF [x] / (! (x)) merupakan ring dan disebut ring kv.osen (quo
tient ring). 

Dengan memandang bahwa IF' [xi adala.h gn1p tcrhacfap operasi jumlah dan 
J adalah subgrup normal, maim IF (xJ / {! (x)) merupakan parli..<>i dari lF [x]. 
Kemudian, sifat koset yang paling pent.ing clan berlaku untuk semua ring diny
atalmn dalam proposisi berikut ini (Bukti bisa mengacu [12], Hal . 193). 

Proposisi 6. !i (Teorema Dasar Homomorfisme) Diberikan ring R dan 
S, jika ;;; : R ~ S adalah epimorfisme ring, maka R/ ker (;.p) isomorfik 
dcngan S (notasi: R/ ker (;.p) '.:::' S) dcngan pcmadanan isomorfisme 

(kcr(<P) + 1·) E R/kcr(y) ....... ;p(r) ES 

5 f : R __.,. S adalal1 liomomorfismr. ring jika (Vx, y E R) ¥ (x + y) = f {xl + f (y) clan 
9 ( .?:y) = f (:r) cp (y) . Jika ..p surjekt if rlist'hut <'pimorfismC'. clan jika ;;; bijC'ktif disC'hut iso
morfismc. ker(l') - {x E R/'t' {x) = O} dnn Im(~) - {<,?(x) E S/'<fr ER} 

• 
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Sekarang. untuk intejer positif n: ambil polinomial monik f (x) E F [x] 
dengan deg(! (x)) = n. Kita definisikan pemetaan <I>f(x) : IF [x] ~IF [x) dengan 
rumus untuk sctiap a (i:) E IF [x], 

<I>f(x) (a (x)) =a (x) mod f (x) = r (x) 

dengan r (x) dihitung sebagai sisa dari a (x) dibagi f (x). f\faka, kita peroleh 
lemma berikut. 

Lemma 1. <I> f(x) adalah homomorfisme ring. 

Bukti. Ambil a 1 (x), a2 (x) E IF [:r] , berdasarkan Proposisi 2, berarti ada q1 (:r). q1 (x) E 
F [.r] sehingga 

a1 (x) = q1 (x) f (x) + r1 (x) <=> a1 (1:) mod f (x) = r1 (x) dan 

a2 (x) = Q2 (x) f (x) + r'l (x) <=> a2 (x) mod f (x) = r2 (x) 

akihatnya ada h (x) = (q1 (x) + q2 (x)) E IF (xi sehingga 

a1 (x) + ll-2 (x) = h (x) f (x) + (r1 {..c) + r2 (x)) <=> 

(a1 (x) + a2 (.r)) mod f (r) = (r1 (x) + r2 (.c)) 
=<Li (x) mod f (x) + a2 (x) mod f (x) <=> 

<I>/(.cJ ((a1 {:r) + a2 (:r))) = <I>/(.i:) (a1 (x)) + <ll1t.rl (a2 (x)) 

clan ada 9 (x) = (q1 (.r) Q2 (x) J (.r) + r 1 (x) q2 (:r.) + 1·2 (x) q1 (x)) E lF [l:] se
hiugga 

(a1 (x) .a2 (x)) mod f (x) = r1 (r) .r2 (x) 

= (a 1 (x) mod f (x)). (a2 (x) mod f (i:)) <=> 

<I>/(:z:) ((a1 (x) .a2 (x))) = <I>t(x) (a1 (x)) .<ll/(r) (a2 (x)) 

0 

Teorema 2. Ring F (.r.] / (f (I)) dan Im (<f>t(r)) adalah i.c;omorfik. 

Bukti. Berda.'iarkan Lemma 1, <f>/(..i;) : IF[x] - Tm (<f>J(x)) adalah cpimor
fisme ring. Aki bat nya, dengan Proposisi 6. kit.a peroleh IF [x] / ker ( ~ /(:r)) ::

Im ( 4> /(zJ) . Dal am hal ini. kC'r ( 4> f(x)) = {a (r) E IF [rJ / <fl /(z) (a (r)) = 0} <=> 

ker(<f>1cr>) = {n(:r) E IF[r] / <t(.r)mod/(:r) = O} 

= {k(.r)f (.r) E !F[i:J/k(.r ) E lF [:r]} = (J(.r)) 

0 
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Sekarang, hit a amati wujud keanggotaan Im (<I> f(r)) , yaitu 

Im (<I>t(x)) = { <I>/(r) (a (x)) E IF [x] /Va (x) E IF [x]} 
= {a(x)mod/ (x)/Va(x) E IF[x]} 
= {r·(x)/r(x) = a(x)modf (x), Va(x) E lF[x]} 

Karena deg(! (x)) = n clan dari definisi mod, maka bisa kita nyatakan 

Im (<I> f(r)) = {r (x) E IF [x] /deg (r (x)) s; n - 1} 

= { ro + 1'1X + r21:2 + · · · + r11-1Xn-l / ri E IF, i = 0, 1, ... , n - 1} 

Dengan demikian, dari Teorema 2, pemadanan isomorfisme lF [x] / (! (x)) clan 
Im (<I> f(x)) bisa dinyatakan sebagai berikut. Jika 

maka 

(J (x)} +a (x) +-+ r (x) =a (x) mod f (x) dan 

(! (x)) + b (x) +-+ s (x) = b (x) mod f (x) 

( (J (x)) +a (x)) + ( (! (x)) + b (x)) +-+ r (x) + s (x) dan 
( (J (.r)) +a (.z:)). ( {f (x)} + b (:r)) +-+ (r (x) . .s (:r)) mod f (.r) 

Akibatnya, kita peroleh proposisi berikut ini. 

Proposisi 7. Aritmctik ring lF [xJ / (! (x)) dapat dibawa (diisomorfi",srnekan) 
ke arilmelik poninomial modular R,., yail'll 

dcngan operasi jumlah dan kali polinomial modulo J (x) . 

Ambil sembarang k E IF, mak.a k <lapat dipandang sehagai anggota R11 
berderajat < 1, akibatnya untuk setiap r (x) E Rn, kita peroleb k.r (.x) E R". 
Perkalian k.r (x) ini, kemudian kila definisikan sebagai aturan kali-skalar di 
dalam Rn. Akhirnya, mengingat bahwa Rn adalah grnp komutat if t erhadap 
operasi jumlah ring, maka kita peroleh teorema berikut ini yang terlalu tidak 
sulit untuk dibuktikan. 

Teorema 3. Te1·hadap opernsi jumlah nng dan aturan kali-skalar·, R,1 111ern
pakan ruang vektor alas IF dengan basi.i; balcu {1 , x, x2

, ... ,.T"-
1
}. Selan1ut

nya, Rn dan IF" adalah dua ruang ucktor yang isomorfik dengan pemadanan 
Li;omorjismc 

• 
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4 Aritmetik Ring Polinomial untuk Fungsi Hash 
Berbasis Latis Ideal 

43 

Ambil bilangan prima ganjil p, kita notasikan Zp = { 0, 1. 2, ... , p - 1} sebagai 
field intejer bila.ngan prima (selanjutnya, cukup disebut field prima) dengan 
opcrasijurulah clan kali modulo p. Berikutnya, ambil polinomial f (x) E Zp [x]. 
1\1juan umnm kita adalah membangun cara hitung (aritmetik) yang terkait 
dengan operasi ring Zp (x] / (! (x)), seperti: cara menjumlahkan (clan inver
snya. mengurangkan), cara mengalikan (dan invernya membagikan jika ter
definisikan), car a memangkatkan ( da.n inversnya melogai·i tmekan jika terdefin
isikan), dan termasuk cara menentukan eksistensi invers. Jika dikaitkan mesin 
hitung (komputer), cara hitung tersebut berupa algoritme dan diharapkan 
yang paling efisien (berkecepatan hitung tinggi). Sedangkan tujuan khususnya 
adalah sesuai dengan tujuan pcnclitian, yaitu mcmbangun algoritme aritmetik 
yang memenui syarat: 

1. f (x) adalah polinomial monik , berderajal n, tak t.eruraikan alas Z1 

2. untuk setiap vektor satuan u, v E ZP [.r] / (/ {x)) hasil kali ring dari u 
dan v merupakan vektor pendek, artinya lluvll terbatas /ii. Catatan 
untuk syarat ini, nantinya anggota-auggota Zp !..c] / ( f (x)) kita akan 
padang sebagai vektor-vcktor dalam z~. 

3. aJgoritmc yang dihasilkan scc:ara signifikan saugat cfisien. 

Untuk mcncapai kctiga syarat tcrscbut , hal pcrtama yang akan kita bahas 
adalah reprcsentasi data dan pcmililtan fuugsi f. 

4.1 Representasi Data 

Bcrlan<laskan pada Trorerua 2 dan 3, demi kcnmdahan dan efisiensi komputasi. 
anggota-anggota Zp [xi I ( f (x)) kita padang SC'bagai vrktor-vcktor dalam z~. 
<lcmikian pula untuk anggota ZP [xJ. Dcngan dcmikian, data input/output bc
st>rta opcrasi pemrosesannya mcrnpakan data Ycktor. Ilustrasi. untuk p = 5 
dan deg (f) = 7. a (x) = 2+3x2+.r4+x5 <lircprcscntasikan (2. 0, 3. 0, t , I, 0. 0) E 
Z~ , atau jika dipandang a (:r) E Z5 [:r] kita rcpn\c;rntasi scbagai (2: 0. 3. 0, 1. 1). 

Tcrkait dengan syarat kcdua , kit.a rcprcsct.asikan ZP = {O. ±1, ±2 .. .. , ±9 } . 
Dalam aritmet.ik intcjer modular , anggota-anggota ZP dapat dipaudang seba
gai krlnarga koset-koset. Dengan demikian, unt.uk a E Zp <lengan Y < a $ 
p - 1, dapat dinyatakan a= - (p - a) . 

Pcmilibtl.n atau pcnetapan fungsi f sangat mcmengamhi syarnt kP.tiga. 
Fungsi hash LASH di <lalam artikcl [2] mcnctapkan f (x) = xn - 1, scdan
gkru1 fnngsi hash S\~'IFFT di <la.lam a.rtikel [7] mcnctapkan f (:c;) = x" + l. 
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Kali ini kita pilih f sebagai keluarga trinomial yang kita definisikan berikut 
ini 

(1) 

dan intejer i dipilib dalam selang 1 $ i $ n -1. Di dalam fungsi hash yang akan 
dikonstruksi kemudian (ditulis di dalam artikel lanjutannya), pemilihan beber
apa fungsi f secnra acak dari keluarga trinomiru tersebut a.kan diperlakukan 
sebagai kunci, dan akan dikaji pula apakah semua f tak-teruraika.n atas Z. 
Sedangkan di subseksi berikut ini kita cukup menunjukkan bahwa pemiliban 
f juga diarahkan ke pemenuhan syarat kedua. 

4.2 Konstruksi Algoritme 

Misalkan a (:r) ,b{:r) E Zv[x] dengan deg(a(.r)) = c dan deg(b(x)) = d, maka 
kita representasi a (x) clan b (x) secarn tcrurut sebagai vektor a E z~+ 1 dan 
b E z~+i ma.sing-ma.sing dengan komponcn terkanan tak-nol. Berdasarkan 
dcfinisi opcrasinya, komputasi baku dari jumlah. kurang, kali. dau algoritme 
pembagian (Proposisi 2) <lari kedua polinomial tersebut kita hisa gunakan algo
ritme buku sekolah (school book algorithm), terlalu populrr untuk dideskrip
sikau di artikcl iui . Dalaru algoritmc ini, mudah pula diamati bahwa, jum
lah dan knrang masiug-masing memcrlukan min { c + 1, d + 1} operasi ju.mlah 
modulo p, se<langkan kali dan algoritrnc pcmbagian masing-masing memer
lnkan (c + l ) (d + 1) operasi kali moclulo p dilamlJah dengan (c + 1) d operasi 
jumlah modulo p . Dalam hal ini , sctiap operasi jumlah modulo p memerlukan 
lgp operasi bit dan sctia.p operasi kali modulo p memerlukan (lgp)2 operasi 
bit (lg merupakan notMi dari log basis 2). 

Berikut11ya, pandang a (x) , b (x) E ZP [xJ / ( f (x)) dcngan rcprcscntasi vek
tor a, b E z;. Jika algorit.me yang digunakan unluk menjumlahkan clan menga
likan a dan b mengikuti Proposisi 71 berart i kita menerapkan algoritme buku 
sekolab. D<'ngan demikian, jumlah ring a EB b memerlukan n operasi jumlah 
modulo p, scdangkan kali ring a 0 b mclibatkan n.2 operasi jmnlah modulo p 
ditambah dcngan n (n - 1) opcra.c:;i jumlah modulo p (yaitu mcnghitung k<lli 
polinomial ab). krmudian banyaknya oprrasi ini dikalikan dcngan 2 (karena 
dilanjutkan dengan menghitung sisa pcmbagian polinomial a .b olch J (Y)) . 

Berdasarkan analisis komputa.si di at.as, dengan asumsi kita masih menggn
nakan a.lgoritme untuk ({J . sekarnng kita turunkan algoritmc ltntuk .Z, yang jauh 
l<'bih efisicn clibanding algorit.me huku sC'kolah atas dasar pernilihan trinomial 
f yang mcmcnuhi Pcrsamaan 1. Pcrhatikan dahulu babwa 

x" = (/o + f,.r.' + x") + (- /o - f, :r.') {::> .r" mod/ (.r) = ( - fo - f,x') 
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sehingga xa (x) mod f (x) = (aox + a1x2 + ... + a.n-2Xn-l + ltn-1xn) mod f (x) 

= [(aox + a1x2 + ... + an-2Xn-l) +(-Joan-I - fia.n-1xi)] 

= (- foan-1 + aox + ... + ai-lxi + ... + lln-2Xn-I) - fian-1Xi 

= (-foCLn-1 + (L()X + ... + (ai-1 - fian-d Xi+ aixi + ... + an-2Xn-l) 

Dengan demikian, penghitungan xa (x) mod f (x) di atas dapat kita pandang 
sebagai tranformasi rotasi-substitusi pada vektor a= (ao, a1, a2, ... , aN- 1) E z; 
oleh trinomial f. Demi efisiensi, ki ta representasi f ( x) = J 0 + fix' + xn sebagai 
pasangan terurut f = (!0 ,j) E {- 1, 1} x {±1, ±2, ... , ± (n - 1)} dengan i = 
ljl, Ji = 1 jika j > 0, dan fi = -1 jika j < 0. Sebagai ilustrasi , unt.uk n = 64, 
f = ( 1, -37) mernpakan representasi dari trinomial f (x) = 1 - x37 + x64 . Jadi, 
wujud algoritme penghitungan xa (x) mod f (x) dengan mudah kita nyatakan 
berikut ini. 

Algorithm 4. ( Algoritme Rotasi-Substitusi) 
Input: Intejer n dengan n > l,prima ganjil p, pasangan terurut f = (fo,j) 
sebagai r·epresentasi trinomial f (x), dan vektor a = (ao. a1, a2 1 .... an-I) E Z~ 
sebagai rcpresentasi a (x) E Zp [.t] / ( f (x)) 
Output: Vektor c = (r-0, c1, c2, ... , Cn-i) sebagai xa (x) E Zp [.r.] / ( J (x)) 

1. c : = ( <-? a) dim,ana <-t a menolasikan pulamn dari a ke kanan sat'IJ, 
komponen. 

2. c := subs (0 , - / o"n- l , c ) m,enotasikan subslilusi komponen ke-0 dari c 
dengan ( - f oan-d. 

3. Jika j > 0, hilung s = aj- l - an _ 1 , c :=subs (j, s, c), dan 

jika j < 0, hilung s = CLj - I + an_1 , c := subs (-j, s , c) . 

4. return(c). 

Selanjutnya, untuk b (.r) = b0 +b1x+b2x2 + ... +bu_1xn - I E Zp Ix]/ ( f (:r)), 
kita amati bahwa a (:r) b (x) mod f (x) bisa d ituliska.n sebagai 

( (bo.a (.x)) + b1 (x.a (x)) + b2 (x2 .a (x)) + ... + b11 _ 1 (x"- 1.a (x))) mod J (x) 

Ekspre:-i ini rnrnunjukkan bahwa opera.<;i kali a (:r) b (.T;) dalam ring Zp [:r] / ( f (x)) 
dapat <lipandang sebagai sejumlah n operasi O secara rekursif dari perkalian 
skalar b; dengan 11ektor rotasi-substitusi ke-i dari a . Jadi. Algoritrnr 4 rnern
pakan subrutin dari algoritme opcrasi 8. Lebih tegasnya, kita susun dalam 
rugoritme operasi 8 berikut ini . 
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Algorithm 5. ( Algoritme Operasi 0 ) 
Input: Vektor a= (£2-0. a1 , a2, ... , am-d dan b = (bo: b1, b2, .. . , bn-1) dalam ring 
z; 2:'. Zp (xi I { J (x)) 
Output: Vektor c = (Co, c1 , c2, ... , Cn- l) sebagai hasil kali dari a dan b dalam 
ring z;. 

1. lm.sialisasi c := b0a {menotasikan skalar kali vektor) dan w := a . 

2. Untu.k intejer i = I s.d. i = n - I , hitung: 

(a} w := RotSubs (w , f) memanggil Algoritme 4. 
(b} Jika bi -:/: 0, hitt.mg c := c EB biw 

3. return(c). 

Karena kecepatan Algoritme 4 cenderung konstan terhadap pertumbuhan 
nilai n., maka yang paling dominan memengaruhi efisiensi komputasi Algo
ritme 5 adalah banyaknya operasi jumlah clan kali modulo p. Dalam hal ini, 
mudah kita amati bahwa Algoritme 5 melibatkan paling banyak n 2 operasi kali 
modulo p ditambah paling banyak n (n - I) operasi jurnlah modulo p. Jadi , 
jika dihanding dengan algoritmc lmku sckolah, Algorit.rne 5 menghernat. 503 
banyaknya operasi. 

Tekait dcngan kegunaan Algoritme 5 scbagai subrutin dalam konstruksi 
algoritmc fungsi hash berbasis ideal la.tis, maka diasurnsikRn bahwa b ada.lah 
veklor biner. Oleh karena il n: penghematan banyaknya operasi menjadi san

gat signi.fikan. lni mudah diamati bahwa Algoritme 5 hanya memcrlukan se
bariyak ( n - 1) n opera.si jumlah modulo p, setara denga.n n ( n - 1) lg p operasi 
bi t. Deugau menetapkan p sebagai parameter koustan , berarti ukurau cfisiensi 
Algoritme 5 adalah 0 (n2 ) dengan satuan opcrasi bit6 . 

Akhirnya, tcorcma bcrikut ini menegaskan bahwa Algoritme 5 mcngarab ke 
p<'menuhan syarat kedua sebagaimana <linyatakan <la.lam tujuan pembangunan 
aritructik ring polinomial. 

Teorcma 6. Misalkan f adalah trinomial yang memenuhi Persamaan 1. Jika 
u dan v adalah sembarang dua vektor satttan anggota z; 2:'. Zp [x] I ( f (x)) 
dan h = u 0 v dihitung bcrdasarkan Algoritme 5, maka llhll < n . 

Bukti. Karena u dan v adalah vektor satuan, maka rrpr<'.Scntasi polinomialnya 
bisa dituliskan u (x) =xi dan u (x) = xk untuk j , k = 0, 1, 2, .. .. n - 1, sehiugga 
represcnt<t.si polinomial dari h adala.h 

h (x) = IL (r) v (r) mod f (x) = x'+k mod f (x) 

60 (hacn ''oh bl'Sar") adalah ukurru1 matemntis kcr.<'patan algorilme secara asimlolik . 
Dcfinisi formaln~·a bisa mcngacn huku tcks baku yang menmat bahasan algoritmc. 

• 



• 
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Jika j + k < n, maka bukti selesai karena h (x) = xJ+k yang berarti h adalah 
vektor satuan dan sehingga llhll = JI. Jika j + k = n. maka bukti juga selesai 

karena h (x) = (- fo - /i;r1
) yang berarti ll hll = ./(- fo) 2 + (- JJJ. = J2. 

Sekarang, kita pandang untuk kasus j + k > n , maka diperoleh l1 = j + k - n 
dengan 1 $ /1 $ n - 2 sehingga 

h (x) = (x11 .xn) mod f (x) = x11 (-Jo - f,x') mod f (:t) 

= -foxli -fi.x1'+irnodf (x) (i) 

Jika 11 + i < n, maka bukti selesai karena h (x) = - f 0x11 - fixli+i yang berarti 
h adalah Yektor dengan llhll = '12. DemikiM pula jika /1 + i = n, maim h 
memunyai bentuk 

h (x) = - fox11 
- f, (-Jo - f,x') = !0!1 - fox11 + x' 

sehingga nilai llhll yang paling mungkin adalah J3 (llhll bisa bernilai J5 yaitu 
kala.u i = /1 dan /o = - 1, kemungkinan ini sangat kecil apalagi kctika n cukup 
besa.r). Selanjutnya, untuk kasus l1 + i > n, maka diperoleh l2 = l1 + i - n 
dengan 1 $ l2 $ n - 3 dan dari Persamaa.n (i) kita peroleh 

h(x) = - fox 11 -f, (:r'i.xn)moclf(.i:) = -fox1' -f,x1' (- /o - f,x')mod/(.r:) 

= - fo:r.11 + fofa1h + r.1i 
1' mod f (x) (ii) 

.Jika 12 + i < n, maka bukti sclcsai karena h (x) = - f0x11 + fofax11 + .x12+i . 

Dcmikiat1 pula jika /2 + i = n, maka h rncmunyai hcntuk 

Untuk kasus l2 + i > n , maka tlipcroleh 13 = 1-i + i - n dcngan 1 $ 13 $ n - 4 
clan <lari Pcrsamaan (ii) kita pcrolch 

sehingga 

h (x) = - fox 11 + fof1x12 + :t 11 (-Jo - f,x') mod f (r) 

= - fox11 + fof,x11 - foT13 - f,:r. 13 
H mud f (x) 

h (r) = { 
- fox 11 + fof,x/ 2 - fox1

J - f,x 13+' jika l3 + i < n 
Joli - fox11 + fo/ix1

l - foT13 + :z:1 jika /3 + i < n 

Demikim1 sctcrnsnya, rneugikuti pola drui urrua.n di atas dijamin <\Cla incjcr 
.., E { 1. 2, .. . , n - 2} dan ada Ill dcngan 1 ~ l ., ~ n - (s + 1) scdcm1kian :,chingga 
h mcmiliki hentuk 

h ( ) - h Ii + I 12 + h '· + I I +i .r - ,x i2:r. ... + 11 .i: 1,, 11.c' atau 

h (.x) = ho+ h1.x11 + h~:r11 + · · · + h5 x1
• + h,+ 1:r

1 
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dengan hu E {l , -1} untuk u = 0, 1, ... , s + 1. Oleh karena itu, jelas bahwa 
nilai llhll terbesar terjadi ketika s = n - 2 dengan representasi polinomial 

h (x) = lio + h1x11 + h2x'2 + · · · + hn-2X
1
"-2 + hn-1x' 

seihingga llhll < n. 0 

Walaupun Teorema 6 menyatakan bahwa llhll terbatas ke n, akan tetapi 
berdasarkan buktinya, nilai llhll cenderung jauh lebih kecil dari n. Dengan 
kata lain, vektor h cenderung merupakan vektor peudek, umumnya terbatas 
ke fa. Hal ini perlu kajian lebih jauh dengan menggunakan analisis peluang. 
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