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ABSTRAK
Watermarking adalah sebuah proses untuk menyisipkan suatu informasi, yang biasanya disebut sebagai
watermark, pada suatu data (digital) penampung, seperti gambar, audio, dokumen text, video dan bentukproduk
digital lainnya. Audio watermarking merupakan salah satu jenis dari digital watermarking, adalah suatu proses
penyisipan pesan yang berisikan informasi dari berkas audio seperti nama pencipta, tanggal pembuatan, tujuan,
atau informasi lainnya tanpa mempengaruhi kualitas audio tersebut. Dari hasil evaluasi performansi metode
Phase Coding memiliki performasi dapat digunakan sebagai teknik audio watermarking. Pada evaluasi kriteria
bit rate menunjukkan bahwa watermark berhasil disisipkan dan diekstraksi pada berkas audia asal dengan nilai
BER O%. Hasil pengujian perceptual quality menunjukkan bahwa watermarked audio memiliki kualitas baik
dengan nilai PSNR masing-masing audio tersebut diatas 30 db. Metode Phase Coding memiliki ketahanan
terhadap proses pemrosesan signal resampling dan penambahan derau tetapi tidak tahan terhadap serangan
cropping, time stretching, dan multiple watermark dengan metode yang sama.
Kata kunci : evaluasi performansi, aud!0 watermarking, metode phase coding

1 Pendahuluan

Penggunaan teknclogi data digital telah mengalami
perkembangan yang pesat karena kelebihannya
dalam penyimpanan data yang efisien,
kemudahannya untuk dimanipulasi dan
didistribusikan. Data digital berupa citra, audio, dan
video merupakan aset komersial yang harus
dikendalikan, didistribusikan, dan dilindungi.
Pesatnya perkembangan transrmsi data
menimbulkan banyaknya penyalahgunaan data
digital salah satunya seperti pelanggaran hak cipta
atau pemalsuan kepemilikan data digital. Teknik
digital watermarking merupakan salah satu solusi
untuk perlindungan hak cipta dari suatu data digital.
Teknik digital watermarking diterapkan pada
berbagai data digital dengan rnemanfaatkan
kekurangan-kekurangan sistem indera manusia
seperti mata dan telinga.

Audio watermarking merupakan salah satu jenis
dari digital watermarking, adalah suatu proses
penyisipan pesan yang berisikan informasi dari
berkas audio seperti nama pencipta, tanggal
pembuatan, tujuan, atau informasi lainnya tanpa
mempengaruhi kualitas audio tersebut, Secara
umum, teknik audio watermarking terbagi atas
beberapa jenis, yaitu teknik substitusi, teknik
transfonnasi, echo hiding, phase coding, dan DC
lifting level (Thanuja & Nagarj 2010). Teknik
substitusi mernanfaatkan bagian redudansi atau
tidak signifikan dari berkas audio penampung

dimana bagian tersebut akan disubstitusi dengan
watermark, contohnya teknik Least Significat Bit
(LSB) dalam (Cvejic & Seppanen 2004) dan
(Xiong & Ming 2006). Teknik transformasi
menyisipkan pesan watermark dalam domain
transformasi, contohnya teknik DCT dan D'Wf
dalam (Wang & Zhao 2006) dan ( Bender &
Morimoto 1996). Teknik echo hiding menyisipkan
watermark dengan imperceptible echo ke .host
signal (Erfani et all 2007). Tcknik phase coding
bekerja .dengan mensubstitusi segmen awal audio
dengan fase refensi yang merepresentasikan data
(Seok et all 2002). Penyembunyian data watermark
dilakukan pada bagian frekuensi rendah pada
signal audio yang berada di bawah ambang batas
Human Auditory System (HAS) dalam (Uludag dan
Arslan 2001) dan (Hcrkiloglu et all 2004)

Berdasarkan basil penelitian Thanuja dan Nagaraj
(2010), teknik audio watermarking yang paling
tahan terhadap proses pemrosesan sinyai
menggunakan metode phase coding. Untuk itu
penelitian ini melakukan evaluasi perfomansi
metode phase coding pada teknik audio
watermarking menggunakan kriteria dari Gordy dan
Burton (2000). Dari basil penelitian ini dapat bahwa
metode phase coding pada audio watermarking
memenuhi kriteria bit rate (mampu menampung
keseluruhan bit-bit watermark), perceptual quality
(nilai PSNR watermark hasil ekstraksi diatas 30)
dan robustness to signal processing meliputi proses
resampling clan penambahan derau tetapi tidak
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tahan terhadap proses cropping, time stretching, dan
multiple watermark yang berbeda.

Pada bagian selanjutnya dari tulisan ini akan
menjelaskan kriteria-kriteria yang digunakan untuk
mengevaluasi ""perfomansi audio watermarking,
metode phase coding, metode penelitian yang
digunakan , hasil evaluasi, dan diakhiri dengan
penutup yang berisi kesimpulan dan saran
pengernbangan penelitian lebih lanjut

2 Evaluasi Performansi Audio
Watermarking

Menurut Gordy dan Burton (200P) ada empat
kriteria untuk mengevaluasi algoritma audio
watermarking, dimana bisa juga diterapkan ke
media lain seperti gambar dan video.

Kriteria pertama adalah bit rate, yaitu jumlah data
watermark yang dapat disisipkan dengan baik ke
dalam berkas audio asli per-satuan ruang atau
waktu (per pixel atau per detik). Tingkat
keterbaikan dapat dihitung dengan cara menghitung
bit error rate (BER) dari waterniark yang dideteksi
dari berkas audio asli. Bit error rate didefinisikan
sebagai perbandingan bit watermark hasil deteksi
yang berbeda dari bit watermark yang disisipkan
(Acevedo 2003). BER digunakan untuk menghitung
persentase bit watermark yang dideteksi berbeda
saat proses deteksi watermark. BER dihitung
dengan menggunakan Persamaan4.

B-1

BER = 100 "{ 1,wen) '* W(l1) " (1)
B L," 0, wen) = wen)

" n=O

dengan, B adalah jumlah 'bit watermark, W bit
watermark yang disisipkan dan w bit watermark
basil deteksi (Gordy & Bruton 2000).

Kriteria kedua adalah perceptual quality, yakni
besarnya pengaruh watemark terhadap kondisi
berkas audio penampung. Adalah sangat penting
dalam banyakaplikasi bahwa pengdengar atau
pemakai tidak sadar akan adanya data watermark
yang disisipkan. Kriteria ini dapat diaplikasikan
dengan membandingkan signal-to-noise dari data
penampung sebelum dan sesudah data watermark
disisipkan. Dalam tulisan ini, PSNR digunakan
untuk mengukur rasioantara berkas audio asli
denganwatermarked audio. Menurut Pelton (1993)
nilai PSNR yang rendah menunjukkan bahwa
berkas audio telah mengalami distorsi yang cukup
besar. Kualitas audio yang baik yaitu memiliki nilai
PSNR minimal 30 db. Perhitungan PSNR dapat
dilihat pada Persamaan 2 dan Persamaan 3 :

(
MAXJ2)"

PSNR = 10 Joglo MSE

(
MAXl)= 20 JoglO ,fMfE (2)

Nilai MSE dapat dihitung dengan rumus:
m-l n-l

MSE = ~n I I /lJ(i,j) - K(i,j)/I (3)
i=O j=O

Kriteria berikutny adalah conceptual complexity
adalah beban kerja proses yang dibutuhkan
penyisipan data dan pengambilan data watermark
ke dan dari data penampung. Beban kerja proses
dapat dihitung dari kompJeksitas algoritrna atau
berdasarkan CPU time yang dihabiskan proses.

Kriteria terakhir adalah Robustness to Signal
Processing. Signal digital yang telah disisipi
watermark sangat mungkin dipengaruhi "oleh
operasi pemrosesan signal biasa seperti kompresi,
konfersi analog/digital atau sebaliknya, linear
filtering dll. Penting untuk diketahni seberapa jauh
suatu algoritma audio watermark dapat resistan
terhadap permrosesan signal biasa.

3 Metode Phase Coding

Phase Coding termasuk dalam kelompok transform
domain audio watermarking yang bekerja dengan
cara mengubah spectral content dalam domain
frekuensi dari sinyal. Phase Coding bekerja
berdasarkan karakteristik sistem pendengaran
manusia HAS (Human Auditory System) yang
mengabaikan suara yang lebih lemah jika dua suara
itu datang bersamaan (Gordy 2000). Secara garis
besar data watermark dibuat menjadi noise dengan
amplitudo yang lebih lemah dibandingkan
amplitudo data audio, lalu digabungkan (Bender et
a11996).

Ide dasar metode Phase Coding adalah
menyembunyikan data dengan cara menukarkan
fase asli segmen inisial dari sinyal suara dengan
fase absolut dari sinyal watermark dengan tetap
menjaga fase relatif antara segmen sinyal
menggunakan beda fase segmen dari sinyal asli.
Ketika beda fuse antara sinyal asli dan sinyal yang
dimodifikasi adalah keeil, maka perbedaan suara
yang dihasilkan tidak terdeteksi oleh pendengaran
manusia (Bender et al 1996).

4 Fast Fourier Transform (FFT)

FFT adalah algoritme transformasi Fourier yang
dikembangkan dari··- algoritme Discrete Fourier
Transform (DFT). Menurut Proakis dan Manolakis
(1997), FFT merupakan algoritme yang efisien
secara komputasional karena memanfaatkan dua
sifat dasar yaitu sifat simetri dan sifat keperiodikan
pada faktor fuse. Dengan FFT, laju komputasi dari
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perhitungan Fourier dapat ditingkatkan. FFT
bekerja dengan membagi sinyal menjadi beberapa
bagian kecil yang bertujuan untuk mendapatkan
waktu proses yang lebih cepat. FFT mengonversi
tiap frame dengan N sampel dari domain waktu
menjadi domain frekuensi, yang dirumuskan pada
Persamaan 1 berikut:

N-l

x; = I Xke-2rrjimlN

k=O

(1)

Dimana N berupa bilangan bulat 0, 1, 2, .., N-l,
adalah banyaknya FIT POUi, j digunakan titittik

menotasikan unit imajiner, yaitu j ::;;~ dan X,
adalah bilangan kompleks.

5 Metode Phase Coding untuk Audio
Watermarking

Tahap implementasi metode Phase Coding pada
proses audio watermarking secara garis besar
terbagi menjadi 2 (dua) proses yaitu penyisipan
watermark dan pendeteksian watermark.

5.1 Tahap Penyisipan Watermark

Proses penyisipan watermark memerlukan berkas
audio asli dan berkas informasi yang akan
disisipkan (watennark) sehingga menghasilkan
watermarked audio. Berkas 1~'a!erm[!rkedaudio
berisi watermark dan kunci yang merepresentasikan
variabel panjang watermark. Berkas kunci tersebut
dibutuhkan pada proses pengekstraksian
watermark. AIur proses metode Phase Coding pada
tahap penyisipan watermark dapat dilihat pada
Gambar 1 dibawah ini.

'~

'1-:.;

(Mula; )~--.--~
1

( Ber1<aswatennark )

!

Perflitungan beda fase antara fase
segmen yang berdekatan I

I

( Ber1<a~Kund )

Selesai

Gambar 1. AJur proses penyisipan watermark
menggunakan metode phase coding

5.2 Tah~p Peudeteksian Watermark

Pada tahap pendeteksian watermark diperiukan
watermarked audio dan berkas kunci. Adapun
angkah-langkah yang dilakukan dalam proses
pendeteksian watermark adalah:

Membaca watermarked audio dan berkas trunci
kemudian menghitung panjangnya masing-
rnasing.

2 Menghitung banyaknya segmen (N) pada
watermarked audio.

3 Menglritung nilai FFf pada watermarked audio.

4 Menghitung nilai amplitudo dan fuse dari
watermarked audio.

5 Mengonversi nilai fuse pada segmen awal
dengan rd2 menjadi bit I dan -rd2 menjadi bit O.
Proses ini merupakan kebalikan dari langkah
pacta proses penyisipan watermark. Hasil
konversi merupakan bit-bit watermark yang
disisipkan.

SNATIKA2011, ISSN 2089-10831 200



l:\valuaSl.l:'ertomanSl MetodeJ-'hase Coding Pacta Teknik Audio Watermaking

6 Evaluasi Performansi Metode Phase
.Coding pada Audio Watermarking

Untuk melakukan evaluasi performansi metode
phase coding pada audio watermarking dilakukan
percobaan pada program hasil implementasi
menggunakan berkas audio way dengan ukuran
yang berbeda-beda seperti pada Tabel I berikut.
Sedangkan berkas watermark yang akan digunakan
terdiri atas 2 berkas teks bertipe .txt seperti pada
Tabel2.

Tabel 1. Daftar berkas audio untuk percobaan

Jenis Audio Nama Berkas

Tabel 2. Daftar berkas watermark untuk
percobaan

Isi Watermark Ukuran
(bytes)

Nama Berkas

6.1 Kriteria Bit Rate

Hasil yang diperoleh dari proses penyisipan
watermark adalah watermarked audio dan berkas
kunci, sedangkan hasil dari pengekstraksian
watermark adalah berkas teks watermark. Setelah
itu dilakukan perhitungan persentase bit error
watermark (BER). Persentase bit error watermark
padaberkas watermark dalam watermarked audio
tanpa serangan akan dibandingkan dengan
persentase bit error watermark pada berkas
watermark dalam original audio. Hasil ekstraksi
dari watermarked audio tersebut dapatdilihat pada
Tabel3.

Tabel 4. Hasil pengujian kriteria Bit Rate

Isi Watermark Nilai
BER
(%)Nama

Berkas

oSpeech .wav

Berdasarkan nilai dari Tabel 3 diatas dimana nilai
BER untuk masing-masing berkas audio sadalah
0%. Hal ini menunjukkan bahwa jumlah data
watermark yang ada berhasil disisipkan dengan
baik, dikarenakan tidak diketemukannya bit error
dari watermark hasil ekstraksi.

6.2 Kriteria Perceptual Quality

Hasil pengujian perceptual quality menunjukkan
apakah watermarked audio mengalami penurunan
kualitas. Berkas watermarked audio akan melalui
perhitungan PSNR untuk mengetahui besarnya
distorsi yang disebabkan oleh proses penyisipan
'watermark Basil perhitungan PSNR tersebut dapat
dilihat pada Tabel 4.

Tabel4. Hasil perhitungan PSNR (satuan db)

Nama Berkas Nilai PSNR (db)

pop.wav 1.290

Tabel4 diatas menunjukkan bahwa nilai PSNR dari
rnasing-masing watermarked audio diatas 30 db
sehingga dapat disimpulkan bahwa kualitas dari
watermarked audio tersebut masuk dalam kategori
baik dalam artian besar distorsi yang ada masih bisa
diter ima,

6.3 Kriteria Robustness to Signal Processing

Pengujian robustness to signal processing untuk
mengetah ui ketahanan watermarked audio setelah
dilakukan operasi-operasi pemrosesan sinyal.
Setelah berkas watermarked audio diberikan
beberapa operasi-operasi pemrosesan sinyal,
berkas watermark akan dideteksi dan diukur
kualitasnya. Operasi-operasi pernrosesan sinyal
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yang diberikan adalah resampling, cropping,
penambahan derau, time stretching dan multiple
watermark dengan metcde yang sarna.

EvaJuasi ketahanan terhadap operasi resampling
dilakukan terhadap watermarked audio dengan
mengubah niJai sampling watermarked audio
menggunakan aplikasi bantuan, Cool Edit Pro 2.0.
Berkas watermarked audio terse but akan di

- .'..,.

rcsampling dari 44100 Hz menjadi 16000 P.L2 dan
48000 Hz. Hasil pengujian menunjukkan bahwa
hasil watermark yang terekstraksi tidak mengaJami
perubahan yaitu sarna dengan watermark asal yang
disisipkan walaupun ada perubahan pada
watermarked audio pada saat pemutaran kembali.
Metode Phase Coding tahan terhadap operasi
resampling 1.f1! hanya rnengubah jumlah sampel per
detik dari berkas watermarked audio sehingga tidak
mempengaruhi nilai fuse dari berkas audio dan
menghasilkan nilai BER masing-masing 0% untuk
setiap watermark hasil ekstraksi.

Evalusi ketahanan terhadap operasi cropping
dilakukan terhadap watermarked audio dengan
memotong sebagian dari berkas watermarked audio
menggunakan aplikasi bantuan, Cool Edit Pro 2.0.
Berkas watermarked audio tersebut melalui proses
_.. :.~_.J: 1/'""1 t...~.._:~ __ 1 1 '''''I L~._~ __ +~ __ ~L ...1 _
cr U}Jj-I'''t; US II L. ua~Ja.J1 aW111, J I ~ Ua~lal1 lCII.::;all uau

juga 1I2 bagian akhir. Hasil pengujian
menunjukkan bahwa watermark hasil ekstraksi
mengalami perubahan yaitu berbeda dengan
watermark asal dan adanya perubahan
watermarked audio pada saat pemutaran kembali.
Metode Phase Coding tidak tahan terhadap operasi
cropping karena operasi cropping mempengaruhi
nilai fuse dari watermarked audio sehingga berkas
watermark tidak bisa diekstraksi sehingga berkas
watermark hasil ekstraksi berbeda dengan berkas
watermark asal dan menghasilkan nilai BER
masing-rnasing di atas 0%.

Evaiuasi ketahanan terhadap operasi penarnoanan
derau dilakukan terhadap watermarked audio
dengan menambahkan derau sebesar 0.1, 0.5, dan
0.9 baik pada domain waktu dan juga domain
frekuensi dengan menggunakan fungsi yang
dijalankan di Matlab. Hasil pengujian
menunjukkan bahwa hasil watermark yang
terekstraksi tidak mengalami perubahan yaitu sarna
dengan watermark asal yang disisipkan dan
ditemukannya derau pada watermarked audio saat
pernutaran kernbali. Untuk penambahan derau 0.9,
berkas watermark tidak dapat diekstraksi secara
sempuma karena penambahan derau yang relatif
besar mempengaruhi nilai fase dari berkas
watermarked audio dan menghasilkan nilai BER
diatas 0%.

Evaluasi ketahanan terhadap operasi time stretching
dilakukan terhadap watermarked audio dengan
mengubah durasi watermarked audio menggunakan

fungsi phase vocoder yang dijalankan di Matlab.
Hasil pengujian menunjukkan bahwa hasil
lAYltern!ark yang terekstraksi mengalami perubahan
atau berbeda dengan watermark asal yang
disisipkan dan diketemukannya perubahan pitch
serta tempo pada watermarked audio saat
pemutaran kembali. Metode Phase Coding tidak
tahan terhadap operasi time stretching karena
berkas watermark yang disisipkan tidak lagi
berkumpul pada segrnen awal fuse watermarked
audio. Dengan demikian watermark asal tidak
dapat diekstraksi kembali dan menghasilkan nilai
BER masing-masing diatas 0%.

Evaluasi ketahanan terhadap operasi multiple
watermark dilakukan terhadap watermarked audio
dengan earn menyisipkan kembali watermark yang
sarna dan watermark yang berbeda melalui aplikasi
yang dibuat di Matlab. Hasil ekstraksi dengan
penyisipan watermark yang sarna menunjukkan
bahwa watermark yang terekstraksi tidak
mengalami perubahan. Sedangkan hasil ekstraksi
dengan penyisipan watermark yang berbeda
menunjukkan bahwa watermark yang terekstraksi
mengalami perubahan, mengikuti bentuk
watermark terakhir. Untuk watermarked audio
tidak terdapat derau pada saat pemutaran kembali.
Metode Phase Coding tidak tahan terhadap operasi
multiple watermark yang berbeda karena yang
terekstraksi adalah watermark terakhir yang
disisipkan di tempat yang sama, yaitu pada segmen
awal fase audio. Dengan demikian berarti
watermark awal ditimpa dengan watermark
terakhir. Hal ini disebabkan oleh metode Phase
Coding hanya mensubstitusi nilai pada fase awal
segmen tertentu sehingga ketika disisipi kembali
dengan berkas watermark lain maka nilai fuse lama
tergantikan dengan nilai fuse baru yaitu fase absolut
dari bit-~it berkas watermark yang baru.

7 KesimpuJan

Metode Phase Coding memiliki performasi yang
baik untuk digunakan sebagai teknik audio
watermarking. Dari evaluasi kriteria bit rate
menunjukkan bahwa watermark berhasil disisipkan
dan diekstraksi pada berkas audia asal denga..*i nilai
BER '0%. Hasil pengujian perceptual quality
menunjukkan bahwa watermarked audio memiliki
kualitas baik dengan nilai PSNR masing-masing
audio tersebut diatas 30 db. Metode Phase Coding
memiliki ketahanan terhadap proses pemrosesan
signal resampling dan penambahan derau tetapi
tidale tahan terhadap . serangan cropping, lime
stretching, dan multiple watermark dengan metode
yang sarna.
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