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ABSTRAK

MUHAMMAD DARREL AZMI TAUHID. Memodelkan Artificial Immune
System dengan Negative Selection Algorithm untuk Deteksi Anomali pada Jaringan
Web Server. Dibimbing oleh IRMAN HERMADI dan SHELVIE NIDYA
NEYMAN.

Serangan siber pada web server terus berkembang dengan pola baru yang sulit
dideteksi oleh signature-based IDS konvensional. Penelitian ini memodelkan
Artificial Immune System (AIS) menggunakan Negative Selection Algorithm (NSA)
sebagai anomaly-based IDS untuk mendeteksi anomali pada jaringan web server
dengan meniru proses seleksi negatif sel-T pada sistem imun manusia. Dataset
NSL-KDD diolah melalui service filtering (HTTP, SMTP, FTP, SSH, DNS, dan
private), one-hot encoding, min-max normalization, serta feature selection berbasis
menghasilkan 11 fitur terpilih dari 62 fitur. Model dibangun menggunakan 61.039
data normal dari KDDTrain+ dan diuji menggunakan KDDTest-21 melalui 3.000
skenario kombinasi parameter jumlah detektor, radius maksimal self-sample, dan
radius detektor. Model terbaik diperoleh dengan 300 detektor, R = 1,6, dan rq =
0,25, menghasilkan Fl-score 78,24%, detection rate 82,50%, false positive rate
20,26%, dan akurasi 80,89%.

Kata kunci: anomaly-based IDS, artificial immune system, deteksi intrusi, jaringan
web server, negative selection algorithm, NSL-KDD

ABSTRACT

MUHAMMAD DARREL AZMI TAUHID. Modelling Artificial Immune
System with Negative Selection Algorithm for Anomaly Detection in Web Server
Networks. Supervised by IRMAN HERMADI and SHELVIE NIDYA NEYMAN.

Cyberattacks on web servers continue to evolve with new patterns that are
difficult to detect using conventional signature-based IDS. This study models an
Artificial Immune System (AIS) using Negative Selection Algorithm (NSA) as an
anomaly-based IDS to detect anomalies in web server networks, mimicking the
negative selection process of T-cells in the human immune system. The NSL-KDD
dataset was processed through service filtering (HTTP, SMTP, FTP, SSH, DNS,
and private), one-hot encoding, min-max normalization, and mean decrease in
impurity-based feature selection, resulting in 11 selected features out of 62. The
model was trained using 61,039 normal instances from KDDTrain+ and tested on
KDDTest-21 across 3,000 parameter combination scenarios involving the number
of detectors, maximum self-sample radius, and detector radius. The best model was
obtained with 300 detectors, R = 1.6, and rd = 0.25, achieving an Fl-score of
78.24%, a detection rate of 82.50%, a false positive rate of 20.26%, and an accuracy
of 80.89%.

Keywords: anomaly-based IDS, intrusion detection, web server network, negative
selection algorithm, NSL-KDD, feature selection



eisauopu) Jodog

IS

JOAIUN 9dl

A

ieywnwniuaw Juele)qg 'z
Jaw yepy uedynduad q

yejesew nyens uenefuy neje yuiy uesinuad ‘uesode| ueunsnAuad ‘yeiw) ehiey uesinuad ‘ueyijauad ‘ueyipipuad ueSuyuaday ynit

‘Ausianiun gdi wz edue; undede yniuaq wejep i sijm eAsey yrunjas neje ueifeqas yedueqiadwaw uep

Aissaniun gd) ueeeasndiag

“Ayrsianun gd) Jelem dueh ueduguaday ueyiar

D l2quins UL'Hl’](]iJJ"'-JUlU UEp UENWNJUEDIUL eduey i SNy ['-'(-JL"»I ynanjas

.

®)

Qpisaaarup) gdi 1 vidi> Y

Ayis1oAtu) gdl

© Hak Cipta milik IPB, tahun 2026
Hak Cipta dilindungi Undang-Undang

Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa
mencantumkan atau menyebutkan sumbernya. Pengutipan hanya untuk
kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan,
penulisan kritik, atau tinjauan suatu masalah, dan pengutipan tersebut tidak
merugikan kepentingan IPB.

Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya
tulis ini dalam bentuk apa pun tanpa izin IPB.



MEMODELKAN ARTIFICIAL IMMUNE SYSTEM DENGAN
NEGATIVE SELECTION ALGORITHM UNTUK DETEKSI
ANOMALI PADA JARINGAN WEB SERVER

MUHAMMAD DARREL AZMI TAUHID

Skripsi
sebagai salah satu syarat untuk memperoleh gelar
Sarjana pada
Program Studi Ilmu Komputer

PROGRAM SARJANA ILMU KOMPUTER
SEKOLAH SAINS DATA, MATEMATIKA, DAN INFORMATIKA
INSTITUT PERTANIAN BOGOR
BOGOR
2026



@Hak cipta milik 1PB University Hﬂvw GSm/w@w.wwﬂV\

Hak Cipta Dilindungi Undang-undang

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :

. a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah
b. Pengutipan tidak merugikan kepentingan yang wajar IPB University.

i i 2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin IPB University. . _
_1|W _wo-m_o_—.._-:_k_.wmwhq e a » v % G i ® Perpustakaan IPB University




i

v
WM
» E
D
< =
=R
S
x
(a9}
ml
=

@Hak cipta milik IPB University H_”va Gﬁ—m#\.@ﬂ.wwﬂv\

Hak Cipta Dilindungi Undang-undang
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah
. i b. Pengutipan tidak merugikan kepentingan yang wajar IPB University.
_1W C—.-—...._<m—-w_ 2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin IPB University.
— Bogor Indonesia —

Perpustakaan IPB University



g1sauopu) Jodoq

AnsJoaiun gdl

W

Judul Skripsi : Memodelkan Artificial Immune System dengan Negative Selection
Algorithm untuk Deteksi Anomali pada Jaringan Web Server

Nama : Muhammad Darrel Azmi Tauhid

NIM : G6401221099

Disetujui oleh

Pembimbing 1:
Irman Hermadi, S.Kom., M.S., Ph.D.

154241 [) G Y11t vId1 YD)

{

Pembimbing 2:
Dr. Shelvie Nidya Neyman, S.Kom., M.Si.

sijn} eAse

Diketahui oleh

20 wejep (u

Ketua Program Studi Sarjana [Imu Komputer:
Dr. Sony Hartono Wijaya, S.Kom., M.Kom.
NIP 19810809 200812 1 002

nu

wiz) eduel undede ¥

Tanggal Ujian: Tanggal Lulus:
10 Agustus 2026

Blsndiad

un gdi ueey

A)Is19ATUN) gd]

AJISIaA




PRAKATA
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