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ABSTRAK 

MUHAMMAD ZAHRAN. Pengujian Penetrasi Aplikasi Web XXX dan 

YYY Menggunakan Metodologi OWASP Web Application Security Testing. 

Dibimbing oleh SRI WAHJUNI dan MUSHTHOFA. 
 

Seiring dengan banyaknya bisnis yang menggunakan internet untuk menawarkan 

produk dan layanan mereka, aplikasi berbasis web telah menjadi tulang punggung 

masyarakat digital modern kita. Namun, ketergantungan terhadap aplikasi web menarik 

perhatian dari pelaku jahat untuk menyelinap ke dalam sistem demi keuntungan pribadi. 

Pada tahun 2024, aplikasi web menjadi vektor aksi kebocoran data yang paling banyak 

digunakan oleh penyerang. Penelitian ini bertujuan untuk mengidentifikasi dan 

menganalisis kerentanan pada aplikasi XXX dan YYY, yang merupakan sistem 

informasi penting di lingkungan suatu perguruan tinggi. Pendekatan yang digunakan 

adalah pengujian penetrasi dengan metode OWASP Web Application Security Testing 

(WAST) berdasarkan panduan OWASP Web Security Testing Guide (WSTG). Hasil 

pengujian menunjukkan adanya kelemahan mendasar pada manajemen identitas dan 

kontrol akses, yang memungkinkan manipulasi role pengguna menjadi admin, serta 

inkonsistensi dalam implementasi role-based access control. Kerentanan XSS 

tersimpan memperparah keadaan karena memperluas permukaan serangan dengan 

lebih memungkinkan seorang pengguna biasa mendapatkan identitas pengguna lain 

sehingga dapat melakukan aksi di luar wewenangnya. Dan di luar kelemahan-

kelemahan mendasar tersebut, ditemukan kerentanan yang paling fatal, yaitu 

kerentanan tingkat kritikal berupa remote command execution yang memungkinkan 

seorang pengguna mengambil alih server sepenuhnya. 

 

Kata kunci:  aplikasi web, OWASP, pengujian penetrasi  

 

ABSTRACT 

MUHAMMAD ZAHRAN. Penetration Testing of XXX dan YYY Web 

Applications Using the OWASP Web Application Security Testing Methodology. 

Supervised by SRI WAHJUNI and MUSHTHOFA.  

 

 As more businesses rely on the internet to offer their products and services, 

web-based applications have become the backbone of modern digital society. 

However, this dependence on web applications has also attracted malicious actors 

seeking to infiltrate systems for personal gain. In 2024, web applications became 

the most commonly exploited vector in data breach incidents. This study aims to 

identify and analyze vulnerabilities in the XXX dan YYY applications, which are 

critical information system within a higher education institution. The approach used 

in this research is penetration testing based on the OWASP Web Application 

Security Testing (WAST) methodology from the OWASP Web Security Testing 

Guide (WSTG). The testing results revealed fundamental weaknesses in identity 

management and access control, allowing users to manipulate their roles into 

administrator privileges, as well as inconsistencies in the implementation of role-

based access control. Stored XSS vulnerabilities further worsen the situation by 

expanding the attack surface, enabling ordinary users to obtain other users' 

identities and perform actions beyond their authorized privileges. Beyond these 



 

fundamental weaknesses, the most severe finding was a critical remote command 

execution vulnerability that allowed a user to fully compromise the server. 
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