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RINGKASAN

SARI MUSTIKAWATIL. Kombinasi Algoritma SHA | Dan Algeritma RSA Untuk Membentuk Tanda
Tangan Digital. Dibimbing oleh BIB PARUHUM SILALAHI dan RINDANG KARYADIN.

Tanda tangan digital termasuk ke dalam teknik kriptografi yang memanfaatkan teknologi kunci publik
(enkripsi asimetris). Tanda tangan digital dapat dibuat dengan mengkombinasikan teknik hashing (untuk
membentuk message digest dari pesan asli) dan enkripsi asimetris (untuk membentuk kunci publik dan
kunci privat). Teknik hashing yang digunakan adalah teknik /rashing satu arah dengan menggunakan
algoritma SHA 1, sedangkan algoritma RSA digunakan untuk enkripsi asimetris.

Tulisan ini bertujuan untuk mempelajari, menganalisis, dan mengimplementasikan pembentukan dan
verifikasi tanda tangan digital menggunakan dua metode, yaitu dengan mengkombinasikan algoritma SHA
| dan algoritma RSA dan dengan menggunakan algoritma RSA saja. Analisis yang dilakukan pada kedua
algoritma ini meliputi analisis algoritma, dan analisis hasil implementasi.

Analisis terhadap algoritma SHA 1 menunjukkan bahwa aigoritma ini memiliki kompleksitas ()
untuk kasus terburuk. Sedangkan untuk pembentukan kunci publik dan kunci privat dengan algoritma RSA
diperlukan beberapa algoritma pendukung, yaitu algoritma Miller Rabin, Witness, Euclid, dan Extended
Euclid. Semua algoritma pendukung tersebut memiliki kompleksitas waktu yang sama, yaitu O(k), dengan
k adalah panjang representasi bit bilangan bulat.

Kompleksitas waktu yang didapatkan untuk proses pembentukan tanda tangan digital dengan kedua
metode ini adalah sama yaitu O(n + k). Untuk proses verifikasi, kompleksitas wakty yang didapatkan
dengan menggunakan kombinasi dua algoritma adalah O(1 + k) dan untuk algoritma RSA adalah O(n +
k). Pada proses pembentukan tanda tangan digital menggunakan kombinasi dua algoritma yang
ditandatangani adalah message digest yang dihasilkan oleh algoritma SHA 1, sedangkan pada algoritma
RSA yang ditandatangani adalah pesan itu sendiri. Dari hasil implementasi didapatkan untuk proses
pembentukan tanda tangan digital menggunakan kombinasi dua algoritma lebih cepat dibandingkan dengan
menggunakan algoritma RSA saja untuk file-file yang berukuran besar.
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PENDAHULUAN

Latar Belakang

Pengiriman pesan elektronis melalui internet
sekarang ini sudah umum dilakukan karena
efisien, cepat dan murah. Tapi mungkin ada satu
hal yang dilupakan bahwa intemet adalah media
komunikasi umum yang sangat rawan terhadap
penyadapan, pencurian dan pemalsuan informasi.
Saal penginiman pesan, seseorang bisa saja
dengan ilegal mengubah isi pesan tanpa diketahui
pengirim atau penerima. Pengubahan isi pesan
tentu saja akan merugikan karena dapat digunakan
untuk berbagai kepentingan. Tanpa fasilitas
keamanan yang baik, penerima akan menerima
pesan tersebut tanpa mencurigai adanya
perubahan.

Namun jika penginm membubuhkan tanda
tangan digital pada pesan itu, penerima dapat
merasa  vakin  bahwa setelah ditandatangani
pengirim, pesan itu tidak ada yang memanipulasi
saat dalam perjalanan. Teknologi tanda tangan
digital memanfaatkan teknologi kunci publik.
Sepasang hunci publik-privat  dibuat  untuk
keperluan seseorang. Kunci privat disimpan oleh
pemiliknya, dan dipergunakan untuk membuat
tanda tangan digital. Sedangkan kunci publik
dapat diserahkan kepada siapa saja yang ingin
memeriksa  tanda  tangan  digital yang
bersangkutan pada suatu pesan. Proses pembuatan
dan pemeriksaan tanda tangan digital ini
melibatkan sejumlah teknik kriptografi seperti
hashing (membuat message digest dari pesan asli)
dan enkripsi asimetris (Wibowo, 1998).

Secara garis besar, teknik kriptografi dapat
digunakan untuk menyamarkan pesan dan untuk
auientikasi pesan. Teknik kriptografi untuk
menyamarkan  pesan  menekankan pada
confidentiality, yaitu  pencegahan  akan
pengaksesan informasi (passive aitack) yang
dilalikan oleh pihak vyang tidak berhak,
sedangkan teknik kriptografi untuk autentikasi
pesan menekankan pada pencegahan akan
modifikasi  informasi  (ective atrack) yang
dilskukan oleh pihak yang tidak berhak. Pada
tulisan ini akan dibahas mengenai kombinasi

algoritma SHA 1 dan algoritma RSA  uniuk
menghasilkan  tanda tangan digital  untuk
autentikasi pesan.

Teknik  hashing  yang digunakan untuk

membentuk tanda tangan digital adalah teknik
hashing satu arah. Fungsi hash satu arah
dirancang sedemikian rupa sehingga sangat sulit

untuk menentukan pesan yang berkaitan dengan
message digest yang dihasilkan. Setiap pesan
yang berbeda akan menghasilkan message digest
yang berbeda pula.

Dengan menggunakan fungsi hash satu arzh
maka akan dihasilkan message digest dari pesan
asli yang akan ditandatangani. Secwre Hash
Algorithm (SHA 1) merupakan salah satu
algoritma hash yang dapat digunakan untuk
menghasilkan message digesi yang akan menjaga
kerahasiaan isi pesan yang dikirimkan.

Salah satu teknik enkripsi asimetris adalah
dengan menggunakan teknik penyandian RSA
(Rivest, Shamir, Adleman). Teknik enkripsi
asimetris menggunakan dua buah kunci untuk
proses enkripsi dan dekripsi {(Gambar 1). Sistem
sandi asimetris seperti RSA bisa juga digunakan
sebagai tanda tangan digital. Ini membuat aplikasi
yang bisa dibuat menggunakan sistem sandi
asimetris jauh lebih banyak. RSA adalah sistem
sandi yang barangkali paling mudah dimengerti
cara kerjanya karena hanya menggunakan operasi
pemangkatan.

Gambar 1. Teknik enkripsi asimetris.

Tujuan
Tujuan dari penelitian ini adalah :

1. Mempelajari dan memberikan alternatif’ proses
pembentukan tanda tangan digital
menggunakan kombinasi algoritma SHA 1 dan
algoritma RSA,

2. Melakukan analisis terhadap kedua algoritma
tersebut.

3. Mengimplementasikan  kedua  algoritma
tersebut menggunakan bahasa pemrograman
Visual Basic 6.0.

4. Membandingkan kecepatan kombinasi kedua
algoritma tersebut dengan algoritma RSA
dalam membentuk tands tangan digital.

Ruang Lingkup

Ruang lingkup penelitian ini meliputi proses
pembentukan dan verifikasi tanda tangan digital
menggunakan dua metode. Metode yang pertama
dengan mengkombinasikan algoritma SHA 1 dan
algontma RSA, sedangkan metode kedua dengan
menggunakan algoritma RSA. Pada penelitian ini
tidak dibahas mengenai mekanisme
pendis ribusian kunct publik.
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Gambar 2. Proses pembentukan tanda tangan.

TINJAUAN PUSTAKA

Kriptografi

Kriptografi (cryprography) adalah merupakan
suaty ilmu dan seni untuk menjaga data-data atau
informasi agar aman. Kriptografi berasal dari kata
"Crypto” vyang berarti “Secret" (rahasia) dan
"Graphy" yang berarti "Writing” (tulisan). Sebush
algoritma kriptografik (Cryprographic Algorithm),
disebut cipher yaitu persamaan matematik yang
digunakan untuk proses Enkripsi dan Dekripsi.

Metode Enkripsi ini digunakan untuk
meyandikan data-data atau informasi sehingga
tidak dapat dibuka atau dibaca oleh orang lain
yang tidak berhak. Dengan enkripsi data akan
disandikan (encrypted) dengan menggunakan
sebuah kunci (key). Untuk membuka (decrypr)
data tersebut dapat digunakan dua buah cara:
I. Mengpunakan kunci yang sama dengan kunci

yang  digunakan  untuk  mengenkripsi
(digunakan pada kasus private  key
cryptography | enkripsi simetris ).

2. Menggunakan kunci yang berbeda (digunakan
pada kasus public key cryptography / enkripsi
asimetris).

Tanda Tangan Digital
Tanda tangan digital mirp dengan tanda

tangan yang dihasilkan oleh tulisan tangan Tanda

tangan digital adalah cara yang tepat secara
matematis  untuk  membubuhkan  identitas
seseorang pada suatu pesan. Dibandingkan tanda
tangan yang dihasilkan oleh tulisan tangan maka
tanda tangan digital lebih sulit untuk dipalsukan

(Grabbe, 1998). Menurut Wibowo (1998) tanda

tangan digital memiliki beberapa sifat, yailu :

1. Otentik, tidak bisa/sulit ditulis/ditiru oleh
orang lain. Pesan dan tanda tangan tersebut
juga bisa menjadi barang bukti, sehingga
penandatangan tidak bisa menyangkal bahwa
duly ia tidak pernah menandatanganinya.

2. Hanya sah untuk dokumen (pesan) itu saja
atau kopinya yang sama persis. Tanda tangan
itu tidak bisa dipindahken ke pesan lainnya,
meskipun pesan lain itu hanya berbeda sedikit.
Ini juga berarti bahwa jika pesan itu diubah,
maka tanda tangan digital dari pesan tersebut
tidak lagj sah.

3. Dapat diperiksa dengan mudah, termasuk oleh
pihak-pihak yang belum pernah bertatap muka
langsung dengan penandatangan.

Algoritma Tanda Tangan Digital

Algontma tanda tangan digital ada banyak
macamnya. Semuanya adalah algoritma kunci
publik  dengan  informasi rahasia untuk
menandatangani pesan dan informasi yang dapat
disebarkan ke publik untuk memeriksa keaslian
tanda  tangan  digital. Terkadang proses
penandatanganan disebut enkripsi dengan sebuah
kunci privat dan proses pemeriksaan keaslian
tanda tangan disebut dekripsi dengan sebuah
kunci publik. Hal ini menimbulkan salah
pengertian karena hal ini hanya berfaku untuk satu
algonitma, yaitu algoritma RSA. Banyak algoritma
yang dapat digunakan untuk tanda tangan digital,
tetapi tidak dapat digunakan untuk enkripsi
(Schneier, 1996}.

Tanda Tangan Digital dengan Kunci Publik
dan Fungsi Hash Satu Arah

Pada imlementasinya, algoritma kunci publik
terkadang tidak efisien untuk menandatangani
pesan yang panjang. Untuk menghemat waktu,
protokol  tanda  tangan  digital  biasanya
diimplementasikan dengan fungsi Aash satu arah.
Pada protokol ini, baik fungsi fiash satu arah dan
algoritma tanda tangan digital telsh disetujui
bersama sebelumnya baik oleh pengirim maupun
pencrima pesan. Fungsi hash satu arah digunakan
untuk menjamin bahwa tanda tangan itu hanya
berlaku untuk pesan yang bersangkutan saja.

Proses yang terjadi dalam pembentukan tanda
tangan digital adalgh (Gambar 2) :



1. Pengirim membentuk message digest (hash
value) dari pesan yang akan dikirimkan.

2. Pengirim menandatangani message digess
dengan kunci privat yang dimilikinya.

3. Pengirim mengirimkan pesan dan message
digest yang telah ditandatangani (tanda tangan
digital).

Penerima pesan dapat memeriksa keabsahan
tanda tangan digital itu dengan cara membuat lagi
message digest dari pesan yang diterimanya.
Kemudian penerima pesan mendekripsi tanda
tangan digital pengirim menggunakan kunci
publik untuk mendapatkan message oigest yang
asli, Penerima pesan kemudian membandingkan
kedua message digest tersebut. Jika kedua
message digest tersebut sama, maka dapat
divakini bahwa pesan tersebut memang ditanda
tangani oleh pengirim pesan (Gambar 3).
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Gambar 3. Proses pemeriksaan keabsahan tanda
tangan digital.

Namun sebenarnya pada proses pembentukan
tanda tangan digital ini ada masalah dalam
pendistribusian kunci publiknya. Hal ini dapat
dijelaskan sebagai berikut :

1. Misalkan Anto ingin mengirimkan kunci
publiknya kepada Badu. Tapi saat kunci itu
dikinmkan lewat jaringan publik, Andi
mencuri kunci publik Anto, kemudian Andi
menyerahkan kunci publiknya kepada Badu
sambil mengatakan bahwa kunci itu adalah
kunci publik milik Anto.

2. Badu, karena tidak pernah memegang kunci
publik milik Anto yang asli percaya saja saat
menerima kunci publik Andi,

3. Saat Anto hendak mengirim pesan yang telah
ditandatangani dengan kunci privatnya kepada
Badu, sekali lagi Andi mencurinya. Tanda
tangan Anto pada pesan itu lalu dihapus, dan

kemudian Andi membubuhkan tanda tangan
dengan kunci privatnya.

4. Andi mengirim pesan itu kepada Badu sambil
mengatakan pesan itu berasal dari Anto dan
ditandatangani oleh Anto. Badu kemudian
memeriksa tanda tangan itu, dan mendapatkan
bahwa tanda tangan itu sah dari Anio. Tentu
saja tanda tangan itu kelihatan sah, karena
Badu memeriksanya dengan kunci publik
Andi, bukan dengan kunci publik Anto.

Untuk mengatasi masalah sekuriti
pendistribusian kunci publik, maka kunci publik
itu direkatkan pada suatu sertifikat digital
Sertifikat digital selain berisi kunci publik juga
berisi informasi lengkap mengenai jati diri
pemilik kunci tersebut, sebagaimana layaknya
KTP?, seperti nomor seri, nama pemilik, kode
negara/perusahaan, masa berlaku, dan sebagainya
(Gambar 4).

Sama halnya dengan KTP, sertifikat digital
juga ditandatangani secara digital oleh lembaga
yang mengeluarkannya, yaitu otoritas sertifikat
{0S) atau certificate authority (CA). Dengan
menggunakan kunci publik dan suatu sertifikat
digital, pemeriksa tanda tangan dapat merasa
yakin bahwa kunci publik itu memang berkorelasi
dengan seseorang yang namanya tercantum datam
sertifikat digital itu (Wibowo, 1998).
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Gambar 4. Contoh sertifikat digital.

Fungsi Hash Satu Arah

Fungsi hash satu arah memiliki banyak nama,
diantaranya : fungsi kompresi, message digest,
sidik jari, manipulation detection code (MDC),
message aithentication code (MAC), dan data
authentication code (DAC). Fungsi hash satu
arah, H(M) bekerja pada pesan, M, dengan
panjang input yang bervariasi dan mengubahnya
ke dalam ukuran yang tetap yang disebut message
digest atau hash value, h Karaktenstik yang
dimiliki fungsi Aash satu arah adalah
1. Jika diberikan pesan, M, maka akan mudah

untuk menghitung Aash value, h.



2. Jika dibertkan hash value, h, maka akan sulit
untuk menghitung pesan, M, dimana HRf) =
A

3 lJika diberikan pesan M, maka akan sulit untuk
menemukan pesan lain, M’ dimana HAf =
HM).

Fungsi hash satu arah dirancang sedemikian
rupa sehingga sangat sulit untuk menentukan
pesan yang berkaitan dengan message digest yang
dihasilkan.  Setiap pesan yang berbeda akan
menghasilkan message digest yang berbeda pula.

Ada dua macamn fungsi sash. Pertama adalah
fungsi hash tanpa kunci, dimana hash nya adalah
fungsi dari input. Fungsi hash semacam ini dapat
dihitung oleh siapa saja. Kedua adalah fungsi
hash dengan kunci yaitu fungsi dari input dan
kunci, hanya orang yang memiliki kunci saja yang
dapat menghitung message digest yang dihasilkan
(Schneier, 1996).

Algoritma SHA 1

SHA 1 adalah salah satu algoritma hash yang
umum digunakan, Algoritma ini dirancang oleh
The National Institute of Standards and
Technology (NIST) pada tahun 1993, SHA 1
menghasilkan message digest dengan panjang 160
bit. SHA aman karena didesain untuk tidak
memungkinkan  mendapatkan  pesan  yang
berhubungan dengan message digest, atau untuk
menemukan dua pesan yang berbeda yang
menghasilkan messuge digest yang sama.

Algoritma SHA 1 merupakan perbaikan dari
algoritma MD 4 yang diciptakan oleh Profesor
Ronald L. Rivest. Proses untuk menghasilkan
message digest pada algoritma ini meliputi lima
tahapan, yaitu : message padding, penambahan

panjang bit, inisialisasi buffer, memroses 16
subblok 32 bit, dan output yang dihasilkan.
Algoritma RSA

Algoritma RSA (kepanjangan dari nama
penemu-penemunya  yaitu  Rivest,  Shamir,
Adleman yang membuatnya di tahun 1978)

merupakan sistem kriptografi dengan kunci
publik. Algoritma RSA merupakan algoritma
yang paling populer diantara algoritma kunci
publik lainnya karena algoritma tersebut relatif
mudah untuk dipelajari dan diimplementasikan.
Algoritma RSA menggunakan bilangan prima
untuk membentuk kunci publik dan kunci privat.
Kunci publik dan kunci privat dihubungkan

melalui  suatu  formula matematika yang

menggunakan bilangan prima,

Bilangan Prima dan Bilangan Komposit

Bilangan a4, dimana a > 1 disebut bilangan
prima apabila bilangan itu hanya dapat dibagi cleh
bilangan ! dan bilangan a itu sendin. Sedangkan
bilangan yang bukan prima disebut bilangan
komposit. Sebagai contoh bilangan 39 adalah
bilangan komposit karena 39 dapat dibagi habis
dengan bilangan 3. Bilangan 0, 1, dan semua
bilangan bulat negatif tidak termasuk bilangan
prima dan juga bilangan komposit (Cormen ef &/,
1990).

Faktor Persekutuan Terbesar

Faktor  persekutuan terbesar (Ureatest
Common Divisor / GCD) dari dua bilangan bulat
a dan 4, dimana keduanya tidak sama dengan nol,
adalah bilangan bulat terbesar yang membagi
habis a dan b. Faktor persekutuan terbesar dari @
dan & dinotasikan dengan GCD{(a,b). Sebagai
contoh : GCD(24,30) = 6, GCD(5,7) = t (Cormen
et al, 1990).

Relatif Prima

Dua buah bilangan a dan & disebut relatif
prima apabila GCD{a,#) = 1. Sebagai contoh
bilangan 8 dan 15 adalah relatif prima, karena
pembagi 8 adalah 1, 2, 4, dan 8, sedangkan
pembagi 15 adalah 1, 3, dan 5, sehingga GCD(8,
15} =1 (Cormen et ai, 1990).

Analisis Afgoritma )

Algoritma adalah prosedur perhitungan yang
terdefinisi dengan baik yang mengambil beberapa
nilai, atau sekumpulan nilai sebagai input dan
menghasilkan output. Algoritma dapat juga
diartikan sebagai urutan dari langkah-langkah
perhitungan yang merubah input menjadi output.
Dengan menganalisis suatu  algoritma dapat
diduga besarnya sumber daya yang dibutuhkan
oleh suatu algoritma. Sumber daya dapat berupa
memari, comminiication bandwidth, atau gerbang
logika (fogic gate).

Kompleksitas komputasi, 7{n) didefinisikan
sebagai waktu yang dibutuhkan oleh suatu
program dalam menyelesaikan masalah dengan
input yang berukuran »n. Berdasarkan waktu
eksekvsi program, 7{n), dapat ditentukan growth
rate cari T(h), ysitu laju pertumbuhan wakiu
terhadap variasi ukuran input. Sebagai contoh,
analisis terhadap suatu elgoritma menghasilkan
Ttn) = am” + bn + ¢, dengan a, b, ¢ konstania,



maka dikatakan growth rate dari T{n) adalah ",
yang merupakan bagian paling signifikan pada
bentuk poiinomial kuadrat + bn + ¢. Nilai-
nilai konstanta g, b, c tergantung pada jenis
komputer, dan bahasa pemrograman, yang
digunakan untuk menjalankan program dan hanya
dapat ditentukan melalui percobaan eksekusi
program.

Kompleksitas komputasi dari suatu algoritma
memberikan  kemudahan dalam  menentukan
bagaimana perilaku 7{r) berubah-ubah terhadap
#. Kompleksitas komputasi tidak dipengaruht oleh
implementasi menggunakan bahasa pemrograman
tertentu. Suatu algoritma dengan growth rate yang
rendsh, misalnya fog n atau n.Jog n, berjalan lebih
cepat jika dibandingkan dengan algoritma yang
memiliki growth rate lebih besar, misalnya #7, 1,
2", nl, dan "

Pada tulisan ini, algoritma SHA [ dan
algoritma RSA dianalisis berdasarkan keadaan
kompleksitas waktu komputasi umuk kasus
terburuk (worst case). Wakw komputasi untuk
kasus terburuk didefinisikan sebagai waktu
komputasi terlama untuk sembarang input
terukuran #. Menurut Cormen ef af (1990) ada
tiga alasan mengapa perlu menganalisa waktu
komputasi untuk kasus terburuk, yaitu :

I. Kasus terburuk dari suatu algoritma adalah
batas atas dari waktu komputasi untuk setiap
input. Dengan mengetahui waktu komputasi
terlama akan memberikan jaminan bahwa
algoritma tersebut tidak akan lebih lama dari
pada kasus terburuknya.

2. Untuk beberapa algoritma kasus terburuk
cukup sering terjadi. Misalnya pada proses
pencarian informasi di basis data, kasus
terburuk pada algoritma pencarian akan terjadi
ketika informasi yang dicart tidak terdapat
pada basis data.

3. Terkadang average case sama buruknya
dengan kasus terburuk.

Deskripsi Algoritma SHA 1

Langkah-langkah yang dilakukan dalam
membentuk message digest dengan menggunakan
algoritma SHA 1 terdiri dari lima langkah, yattu :
1. Message padding

Input pesan pada algoritma SHA 1 dibagi
menjadi  blok-blok  yang  masing-masing
panjangnya adalah 512 bit. Akibat pembagian ini
maka jumlah bit pada blok terakhir akan lebih
kecil atau sama dengan 512 bit. Selanjutnya blok
terakhir ini akan mengalami message padding.

Proses pembentukan pmressage padding adalah
sebagai berikut :
- Input pesen yang masuk dalam bentuk
American Standard Code for Information
Interchange (ASCII) diubah ke dalam

rangkaian bit, dan hitung panjang
rangkaian bit inj (K).

- Selanjutnya rangkaian bit i dibagi
menjadi  blok-blck yang  panjangnya

masing-masing 512 bit. Blok terakhir

panjangnya akan lebih kecil atau sama

dengan 512 bit.

- Pada biok terakhir pesan lzkukan
penambahan bit-bit isian (padding). Bit
yang digunakan sebagai bit isian adalah bit
“1” ditkuti sejumlah bit “0"" sehingga :

- Jika panjang bit pesan asli lebih kecil
dari 448 bit, maka tambahkan bit “1”
pada posisi bit paling akhir, diikuti
dengan beberapa bit "0 sehingga total
panjang bit setelah proses tersebut
adalah 448 bit,

- Jika panjang bit pesan asli [ebih besar
atau sama dengan 448 bit, maka
tambahkan bit “1” pada posisi bit
paling akhir diikuti beberapa bit “0”
sehingga total panjang bit setelah

proses tersebut adalah 512 bit.
Kemudian buat 448 bit baru yang
isinya bit “0”,

- Jika panjang bit pesan asli sama dengan
512 bit, maka buat blok baru untuk
menampung proses message padding.
Bit pertama dari blok baru diisi bit 1",
sedangkan  bit-bit = berikutnya diisi
dengan bit “0"sampai dengan panjang
bit 448.

Sebagat contoh misalkan isi pesan adalah
“abc”, maka ubah pesan tersebut ke dalam kode
ASClH-nya, yaitu : a = 97, b = 98, ¢ = 99
Kemudian ubah representasi desimal dari kode
ASCII tersebut ke dalam representasi binermya,
yaitu : 01100001 | 01100010 { 01100011, panjang
pesan asli ini (K) adalah 24 bit. Karena panjang
bit pesan asli kurang dari 448 bit, maka dilakukan
proses padding dengan menambahkan “1” pada
posisi bit paling akhir, dan tambahkan “0”
schingga panjang total bit setelah proses padding
ini adalah 448 bit,

2. Penambahan panjang bit

Setelah proses message padding, jumlah bit
pada blok terakhir adalah 448 bit. Representasikan
K ke dalam bilangan biner untuk memperoleh 64



bit terakhir, agar total panjang blok terakhir 512
bit. Urutan byte paling kanan dijadikan fow order.
Misalkan panjang pesan asli (K) = 24 bit dan
direpresentasikan ke dalam bilangan biner 16 bit
adalah 00000000 | 00011000. Nilai ini dijadikan
64 bhit sehingga : 00000000 | 00000000 |
0000000 | 00000000 | COO00000 | 0000C000 |
00000000 | 00011000
Nilai di atas ditambahkan pada langkah (1),
sehingga total panjang bit adalah 512

3. Inisialisasi buffer

Untuk menyimpan nilai inisialisasi awal
digunakan buffer Hy, H,, H;, Hs, H,. Sedangkan
untuk menyimpan nilai proses sementara
digunakan buffer A, B, C, D, E. Nilai Hy, Hy, H;,
H,, H,sebagai inisialisasi awal adalah
Hy = 67452301
H, =EF CD AB 89
H, =98 BADCFE
H, = 10325476
Hy =C3 D2 EIlFO

4. Memproses 16 subblok 32 bit
Langkah ini terdini dari empat rownd, masing-

masing round terdiri dari 20 operasi sehingga

untuk setiap satu blok akan dilzkukan operasi

sebanyak B0 kali.

- Blok pesan ditransformasi dari 16 subblok 32 bit

(Mp sampai M;x) menjadi 80 subblok 32 bit (W,

sampai Wsy) menggunakan langkah berikut :

W;= M, untuk t = 0 sampai t = 15

W, = (W,.; XOR W4 XOR W, ;s XOR

Wi1sy<<<] untuk t = 16 sampai t = 79

A=H,B=-H,,C=H;,D=H;,E=H,

- Untuk setiap round didefinisikan fungsi ;.

i (B,C,D)=(B AND C) OR ((NOT B) AND D),
untuk operasi 0-19

f (B,C,D)=B XOR C XOR D, untuk operasi 20-
39

f (B,C,Dy= (BANDC)OR (BANDD)OR(C
AND D), untuk operasi 40-59

f, (B,C,D) = B XOR C XOR D, untuk operasi 60-
79

- Diperlukan deret konstanta K(0), K(1},..., K(79)

K, = 5A827999, untuk operasi 0-19

K, = 6EDSEBAI, untuk operasi 20-39

K, = 8F1BBCDC, untuk operasi 40-59

K, = CA62C1D1, uniuk operasi 60-79

- Untuk setiap satu langkah operasi pada SHA 1,

=0 sampai =79 lakukan ;

TEMP=(A<<<5)+ f, (A, B,CHE+ W+K,

E=D; D=C, C=(B<<<30), B=A, A=TEMP,

Hasil akhir adalah : Hy . Hp + A,
H,=H,+B,H;=H;+C,H;=H; + D,
H,=H,+E

5. Qutput

Setelah semua blok 512 bit diproses maka
akan  dihasilkan  output.  Blok  terakhir
menghasilkan message digest dari pesan yang
dimasukkan yaitu buffer H,, H,, H: H;, H..
Panjang message digest yang dihasilkan adalah
160 bit dan masing-masing buffemya terdiri dan
delapan digit heksadesimal.

Deskripsi Algoritma RSA
Algoritma RSA digunakan untuk membentuk

kunci publik dan kunci privat. Langkah-langkah

yang dilakukan adalah sebagai berikut :

1. Pilih dua bilangan prima p dan g secara acak

2. Hitung n = p * g dan PHI = (p-1) * (¢-1)

3. Pilih secara acak bilangan integer e, dimana
1<e<PHI, sehingga ged (e, PHI) = 1 (artinya e
relatif prima terhadap PHT)

4 Kernudian hitung integer unik o, dimana
1<d<PHI, sehingga & = (e * Ymod PHI

5. (n, e) adalah kunci publik dan & adalah kunci

privat.

Pembentukan Dan Verifikasi Tanda Tangan
Digital

Untuk membentuk tanda tangan digital suatu
pesan, m, pertama pesan dibagi-bagi ke dalam
sgjumlzh blok pesan, m,. Persamaan vyang
digunalkan untuk membentuk tanda tangan digital
adalah :

s;i=m wmod n =

Sedangkan untuk proses verifikasi tanda
tangan digital dilakukan proses pemangkatan
pada tanda tangan digital yang dihasilkan
menggunakan kunci publik, yaitu :

m; =5, mod n

Untuk pembentukan tanda tangan digital
menggunakan kombinasi algoritma SHA 1 dan
RSA, yang ditanda tangani bukan pesan vyang
diinput, melainkan message digest yang
dihasilkan oleh algoritma SHA 1. Jika hasil
verifikasi sama dengan message digest yang
dihasilkan oleh pesan m, maka tanda tangan
digital yang dihasilkan sah, sedangkan jika hasil
verifikasi yang dihasilkan berbeda dengan
message digest yang dihasilkan, maka tanda
tangan digital yang dihasilkan tidak sah. Proses
pembentukan dan verifikasi tanda tangan digital
menggunakan algoritma modular exponen.



HASIL DAN PEMBAHASAN

A. Analisis Algoritma

Analisis yang dilakukan terhadap algoritma
didasarkan pada asumsi bahwa mesin yang
digunakan adalah model random access machine
(RAM), berprosesor tunggal. Pada mesin ini
instruksi-instruksi program dieksekusi baris per
baris secara berurutan, Operasi yang akan
dianalisis adalah operasi aritmatika dasar, yaitu
penjumlahan, pengurangan, perkalian, pembagian,
dan operasi assignment, serta diasumsikan
lamanya waktu eksekusi setiap operasi tersebut
adalah satu satuan waktu.

A.L. Analisis Algoritma SHA 1

Proses untuk menghasilkan message digest
dengan menggunakan algoritma SHA 1 meliputi
lima tahapan, yaxtu message  padding,
penambahan panjang bit, inisialisasi buffer,
memproses 16 subblok 32 bit, dan output yang
dihasilkan, Tiga langkah yang pertama memiliki
waktu eksekusi konstan karena tidak tergantung
dari panjang input. Pada langkah yang keerpat,
setiap 512 bit blok pesan dioperasikan sebanyak
80 kali. Sehingga total waktu eksekusi algoritma
mi adalah 802 + x, dengan x adalab suatu
konstanta. Jadi kompleksitas waktu algoritma
SHA 1 sama dengan O(n).

A.2. Analisis Algoritma RSA

Untuk menghasilkan kunci publik dan kunci
privat dengan menggunakan algoriima RSA
diperlukan subrutin-subrutin pendukung seperti

yang terlihat pada hirarki algoritma RSA
{(Gambar 5).
RSA_Kunci
v v v
Miller Rabin Euclid Extended_Euclid
Wilness

Gambar 5, Hirarki algoritma RSA.

A.2.1. Analisis Subrutin Witness
Subrutin Witness berfungsi untuk menentukan
apakah suatu bilangan bulat, @, merupakan saksi

{witness) bagi kekompositan bilangan bulat ». Jika
subrutin Witness mengembalikan nilai True, maka
bilangan bulat » merupakan bilangan komposit,
tetapi jika subrutin Witness mengembalikan nilai
False, maka bilangan bulat » merupakan bilangan
prima. Algoritma subrutin Witness adalah sebagai
berkut :

Function Witness (Byval @ as Long, Byval » as

Long) As Boolean

[1] Witness € True

[2] d€1

[3] Andaikan (bb bk_;,....,
biner darin - |

[4] Fori €k downto ¢ do

[51] x€d

[6] dE€d*dModn

[71  If(d=1)And (xr<> 1} And (x < (n- 1))

Then

[8] Exit Function

9] Ifd=1Then

{10] d=(d*ayModn

{11]Ifd <> 1 Then

[12] Exit Function

[13] Witness € False

b,) adalah representasi

Waktu eksekusi subrutin  Witness secara
keseluruhan ditentukan oleh baris [4]. Total
waktu cksekusi subrutin ini adalah kv, + v,
dengan v, dan v; adalah suvatu konstanta dan &
adalah panjang representasi biner dan n-1. v,
adalah waktu eksekusi di dalam kondisi
perulangan baris [4], sedangkan v; adalah waktu
eksekusi di luar kondisi perulangan baris [4]. Jadi
subrutin Witness mempunyai kompleksitas waktu
sama dengan O(k).

A.2.2, Analisis Subrutin Miller_Rabin

Subrutin  Miller_Rabin  berfungsi  untuk
menguji apakah suatu bilangan bulat, n, adalah
bilangan prima atau bukan dengan melakukan
sejumiah s kali perulangan. Jika # adalah bilangan
prima, raaka subrutin ini akan mengembalikan
nilai True, jika sebaliknya maka subrutin ini akan
mengembalikan nilai False. Algoritma subrutin
Miller_Rabin adalah sebagai berikut :

Functon Miller Rabin (Byval # as Long,
Byval s as Byte) As Boolean

[1] Miller_Rabin € False

[2] Fori € 1 tosdo

[3] a € Random (I, n-1)

[4] If Witness(a, #) Then

[5] Exit Function



[6] Miller_Rabin € True

Kasus terburuk terjadi pada saat subrutin
Miller_Rabin mengembalikan nilai True, artinya
bilangan bulat »n vyang diuji adalah bilangan
primna. Waktu eksekusi subrutin  Miller_Rabin
secara keseluruhan ditentukan oleh baris program
[2], sedangkan wakiu eksekusi di luar baris itu
memiliki nilai konstan. Menurut Cormen (1990)
pemilihan nilai s = 50 sudah cukup baik, sehingga
total waktu eksekusi subrutin Miller_Rabin adalah
50 * total waktu eksekusi subrutin Witness +
konstanta. Jika # adalah bilangan bulat dengan
jumlah bit £, maka kompleksitas waktu subrutin

Miller_Rabin adalah O(k).

A.2.3, Aualisis Subrutin Euclid

Subrutin Euclid berfungsi untuk menentukan
faktor persekutuan terbesar antara dua bilangan
bulat @ dan b, Algoritma subrutin Euclid adalah
sebagai berikut :

Function Euclid (Byval 2 as Long, Byval b as
Long) As Long

[1}Ifd =0 Then

[2] Euclid € a

[3] Else

[4] Euclid € (b, a mod b)

Waktu eksekusi subrutin Euclid sebanding
dengan jumlah pemanggilan rekursif yang
dilakukannya yaitu sebesar (Xig A) Analisis
terhadap  subrutin  ini  dilakukan  dengan
menggunakan bilangan Fibonacci, F, (Bukti :
linat Lampiran 1). Jika subrutin Euclid diberikan
input dua buah bilangan bulat dengan pamang bit
k. maka kompleksitas subrutin ini adalah O(k).

A.2.4. Analisis Subrutin Extended_Euclid
Subrutin  Extended_Euclid digunakan untuk

mencari kunci privat 4 Algoritma subrutin

Extended_Euclid adzlah sebagai berikut -

Fuaction Extended_Euclid (Byval ¢ as Long,
Byval b as Long) As Long
[1] If&=0 Then
[2] retum (g, 1, 0)
[3] (d1, x1, y1) € Extended_Euclid (4,a mod &)
[4] (d x,y) € (d1, yl, x1 - Larb]y])
[5] return (d,xy)

Oleh karena jumlah pemanggilan rekursif
subrutin Extended Euclid sama dengan subrutin

Euclid, maka kompleksilas waktu untuk subrutin
Extended_Euclid adalah sebesar (X&).

Setelah menganalisis subrutin-subrutin yang
digunakan cleh algoritma RSA dalam membentuk
kunci publik dan kunci privat, maka analisis
difanjutkan pada algoritma rutin RSA_Kunci
sebagai berikut :

Procedure RSA_Kunci

{11 a=INT (RND * 200)

2] p€2+a

[3] If 'p mod 2 =0) Then

[4] p€p+l

(5] prime € False

[6] Do while prime = True

[7]  IfMiller_Rabin (p, 50) Then
(8] prime € True

(9] else

(10] p€p+2

[11] Loop

{12]g€2+a

[13] If (g mod 2 =0} Then

(14] q€q+l

[15] prime € False

[16} Do while prime = True

{i7] If Miller_Rabin (q, 50) Then
{18] prime € True

[19] else

[20] q€q+2

(21] Loop

(22]n€p*q

[23]e €2

{24} Do while Euclid (e, (p-1) *(g-1)) < |
[25] e€e+1

[26] Loop =,
[27] Extended_Euclid (e, (p-1) * (g-1))

Baris yang paling dominan pada rutin ini
adalah baris {6}, [16], dan [24], selain itu waktu
eksekusi baris lainnya adalah konstan. Maka
kompleksitas rutin RSA_Kunci adalah O(k).

A.3. Analisis Algoritma Modular Exponen

Algoritma modular exponen digunakan untuk
melakukan operasi eksponensial modular, ¢ mod
1. Algoritmanya adalah sebagai berikut :

Function Modular_Exponen (Byval o as Long,

Byval b as Long, Byval n as Long)

[1]de&1

{21 Andaikan (b, by.),....,De) adalah representasi
biner dari b

(3] Fori €k downto 0 do



[4] d€(d*dymodn
{51 If&=1Then

[61 d€ (d*aymod n
[7] Modular_Exponen €

Waktu eksekusi algoritma modular exponen
secara keseluruhan ditentukan oleh kondisi
perulangan baris [3], sedangkan baris lainnya
memiliki waktu eksekusi konstan. Total waktu
eksekusi subrutin ini adalah &v; + v;, dengan v,
dan v, adalah suatu konstanta dan % adalah
panjang representasi biner dari bilangan bulat 4.
v, adalah waktu eksekusi di dalam kondisi
perulangan baris [3], sedangkan v, adalah waktu
eksekusi di luar kondisi perulangan baris [3]. Jadi
algoritma  modular  exponen  mempunyai
kompieksitas waktu sama dengan (J(k).

A.4. Analisis Algoritma Pembentukan Tanda
Tangan Digital

Pada tulisan ini proses pembentukan tanda
tangan  digital diimplementasikan  dengan
menggunakan dua metode. Metode yang pertama
adalah dengan menggunakan kombinasi algoritma
SHA 1 dan algoritma RSA, sedangkan metode
yang kedua adalah dengan menggunakan
algoritma RSA saja. Diagram alir proses
pembentukan tanda tangan digital dengan kedua
metode tersebut dapat dilihat pada Gambar 6 dan

Gambar 7.

dua bilangan
prima, p dan ¢
message digest
kunci pl.lblik bentuk tanda
da_n kunci tangan digital
privat

Gambar 6. Proses pembentukan tanda tangan
digital dengan kombinasi algoritma
SHA 1 dan RSA.

Langkah ' untuk membentuk tanda tangan
digital dengan kombinasi dua algoritma adalah :

1. pembentukan message digest

2. pembentukan kunci publik dan privat
3. bentuk tanda tangan digital

4. output

Waktu eksekusi untuk langkah 2 dan 4 adalah
konstan, misalkan t,, sedangkan waktu langkah I
dibentuk dengan menggunakan algoritma SHA 1|
yang memiliki total waktu eksekusi sebesar 80n +
x, dimana x adalah suatu konstanta. Kompleksitas
waktu untuk langkah 2 adalah O(k), dengan &
adalah panjang representasi bilangan biner.
Sehingpa total kompleksitas waktu proses
pembentukan tanda tangan digital dengan
kombinasi dua algoritma adalah (i + £).

dua bilangan
pn'ma, P dan g pesan
kunci publik bentuk  tanda
dan kunci —™  langan digital
prival

Gambar 7. Proses pembentukan tanda tangan
digital dengan algofitma RSA.

Langkah untuk membentuk tanda tangan
digital dengan algoritma RSA adalah ;

1. pembentukan kunci publik dan privat

2. bentuk tanda tangan digital

3. output

Kompleksitas waktu untuk langkah 1 adalah
O(k), dengan % adalah panjang representasi
bilangan biner. Waktu eksekusi [angkah 2
dipengaruhi oleh panjang pesan yang diinput
untuk dibentuk tanda tangan digitalnya. Jadi untuk
ukuran input sebesar # diperlukan waktu eksekusi
sebesar ty#. Sedangkan waktu eksekusi untuk
langkah 3 adalah konstan, misalkan t, Total
kompleksitas waktu proses pembentukan tanda
tangan digital dengan algoritma RSA adalah
O(n + £).



A.5. Analisis Algoritma Verifikasi Tanda

Tangan Digital
Algoritma untuk proses verifikasi tanda tangan
digital juga diimplementasikan dengan

menggunakan dugz metode yang sama dengan
proses pembentukan tanda tangan digital.
Diagram alir dari kedua metode terscbut dapat
dilihat pads Gambar 8 dan Gambar 9.

dua bilangan '
: tanda tangan

prima, p dan g digital  dengan
kombinasi dua
algoritma

kunci publik verifikasi

dap kunci — l.and langan

prival digital

Gambar 8. Proses verifikasi tanda tangan digital
dengan kombinasi algoritma SHA 1
dan RSA,

Langkah untuk verifikasi tanda tangan digital
dengan kombinasi dua algoritma adalah :

1. pembentukan kunci publik dan privat

2. verifikasi tanda tangan digital

3. output

Kompleksitas waktu untuk langkah | adalah
O(k), dengan & adalah panjang representasi
bilangan biner. Waktu eksekusi untuk langkah 2
dan 3 adalah konstan, misalkan v,  Jadi total
kompleksitas waktu proses pembentukan tanda
tangan digital dengan kombinasi dua algoritma
adalah (1 + k).
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dua bilangan

prima, p dang

A 4
kunci publik verifikasi
privat digital

Gambar 9. Proses verifikasi tanda tangan digital
dengan algoritma RSA.

Langkah untuk verifikasi tanda tangan digital
dengan algoritma RSA (Gambar 9) adalah :

1. pembentukan kunci publik dan privat

2. verifikasi tanda tangan digital

3. output

Kompleksitas waktu untuk langkah 1 adalah
O(k), dengan k& adalah panjang representasi
bilangan biner. Wakiu eksekusi langkah 2
ditentukan oleh panjang pesan, jadi untuk pesan
dengan ukuran », maka diperlukan waktu eksekusi
sebesar vi#. Sedangkan wakhu eksekusi untuk
langkah 3 adalah konstan, misalkan vy Total
kompleksitas waktu proses verifikasi tanda tangan
digital dengan algoritma RSA adalah O(n + k).

B. Hasil Implementasi

Implementasi  proses  pembentukan  dan
venfikasi tanda tangan digital dilakukan dengan
dua metode. Metode yang pertama adalah dengan
kombinasi algoritma SHA | dan RSA, sedangkan
metode yang kedua dengan menggunakan
algoritma RSA saja. Contoh proses keseluruhan
pembentukan tanda tangan digital menggunakan
kedua metode ini dapat dilihat pada Lampiran 2
dan Lampiran 3. Spesifikasi komputer yang
digunakan untuk mengimplementasikan kedua
metode tersebut adalah sebagai berikut
1. Pe angkat Keras :

- Prosesor Celeron 400 Mhz

- RAM 96 MB



- Harddisk 10 GB

2. Perangkat Lunak :
- Sistem Operasi Windows 98

- Bahasa pemrograman Visual Basic 6.0

Dari hasil implementasi dilakukan pengukuran
kecepatan proses pembentukan dan verifikasi
tanda tangan digjtal. Pengukuran dilakukan
sebanyak sepuluh kali dengan menggunakan
ukuran input yang oervariasi. Hasil pengukuran
disajikan pada Tabel I dan Tabel 2.

Hasil pengukuran menunjukkan bahwa untuk
proses pembentukan tanda tangan digital dengan
kombinasi algoritma SHA 1 dan RSA
memerlukan waktu yang lebih lama (Gambar
10). Hal i disebabkan karena adanya proses
pembentukan message digest terlebih dahulu
sebelum dilakukan proses penandatanganan,
sehingga secara rata-rata kecepatan proses
pembentukan tanda tangan digital menggunakan
kombinasi dua algoritma lebih lama dibandingkan
dengan algoritma RSA (Gambar 11},

Tabel 1. Hasil pengukuran kecepalan  proses
pembentukan tanda tangan digital

Kecepatan rata-
Waktu rata
[File| Ukuran {ms) (Byte / ms)
File SHA1& RSA [SHA I &RSA
{Bytes) RSA RSA

1 2400 21424 | 1304 | 0,112 1,840
2 | 5630 54358 | 6150 | 0,104 | 0,915
31 7010 61472 | 8439 | 0,114 | 0,831
4 | 17200 | 148012 |51793| 0,116 | 0,332
5 | 24800 [ 214297 1105881 0,116 | 0,234
6 | 31600 | 273833 [1649500 0,115 0,192
7 | 49800 | 429016 W520660 0,116 | 0,110
8 | 57600 | 525667 |679953] 0,110 | 0,085
g | 65900 | 637693 (7423100 0,103 | 0,089
10 | 69800 | 670499 1884054 0,104 { 0,079
Rata-rata (Byte/ms) 0,111 | 0,471
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Tabel 2. Hasil pengukuran kecepatan proses
verifikasi tanda tangan digital

) Kecepatan rata-
Wiaktu rata
’File Ukuran {ms) {Byte / ms)
File [SHA 1& RSA [SHA 1 & [RSA
{Bytes) RSA RSA

[ | 2400 2 145 1200 {16,552
2 | 5630 3 335 [1876,667( 16,806
3 | 7010 2 416 3505 16,851
4 | 17200 2 1030 | 8600 16,699
5 | 24800 3 1482 | 8266,667 | 16,734
6 | 31600 2 1893 | 15800 [16,693
7 | 49800 3 3051 | 16600 |16,323
8 [ 57600 k) 3997 19200 114,411
9 | 65900 3 5767 21966,667 11,427
10 | 69800 3 5988 [23266,667) 11,657
Rata-rata (Byte/ms) 12028,17] 15,415

Untuk wvkuran file mendekati 5¢ KB terlihat
bahwa waktu vyang diperlukan  dengan
menggunakan  kombinasi  dug  algoritma  lebih
cepat dibandingkan dengan algoritma RSA. Hasil
pengukuran juga menunjukkan bahwa kecepatan
algoritme RSA dalam membentuk tanda tangan
digital makin  menurun  seiring  dengan
bertambahnya ukuran input, sedangkan pada
kombinasi dua algoritma kecepataannya relatif
konstan walaupun ukuran inputnya bertambah
besar.

i 1000000 - - l

; |
800000 +m - ._.____;/Z |
. :
600000 - : »”* ;

400000 —n—— ¥ —

Waktu (ma)

200000

: | ——SlA A
: File RS A
1 | S A

Gambar 10, Perbandingan waktu pembentukan
tanda tangan digital antara dua
metode.
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|
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Kecepatan (byte/ms)

|

Gambar 11. Perbandingan kecepatan proses
pembentukan tanda tangan digical
antara dua metode.

Hasil yang didapatkan dan pengukuran proses
verifikasi menunjukkan bahwa waktu yang
diperlukan untuk proses verifikasi dengan
kombinasi algoritma SHA | dan RSA lebih cepat
dibandingkan dengan menggunakan algoritma
RSA saja (Gambar 12). Hal inj disebabkan
karena pada kombinasi dua algoritma proses
verifikasi tidak dipengaruhi oleh ukuran pesan,
sedangkan pada algoritma RSA dipengaruhi oleh
ukuran pesannya, sehingga secara rata-rata
kecepatan proses verifikasi tanda tangan digital
dengan kombinasi dua algoritma lebih cepat
{Gambar 13).

5 ! 6 T—e—sHATa
i RSA
l ) File | o Rsa

Gambar 12, Perbandingan waktu verifikasi tanda
tangan digital antara dua metode.
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i 6 [—e—sHAlS
RSA
File ——RSA

Gambar 13. Perbandingan kecepatan proses
verifikasi tanda tangan digital
dengan kedug metode.

KESIMPULAN DAN SARAN
Kesimpulan
Analisis  terhadap  algoritma SHA |

menunjukkan bahwa pada empat bagian, yaitu
message  padding, penambahan panjang  bit,
injsialisasi buffer, dan output memiliki waktu
eksekusi konstan karena tidak dipengaruhi oleh
ukuran input. Sedangkan pada bagian pemrosesan
blok waktu eksekusinya dipengaruhi oleh ukuran
inputnya. Setiap satu blok input 512 bit dilakukan
operasi sebanyak 80 kali, sehingga total waktu
eksekusi algoritma ini adalah 80n + x, dengan x
adalah suatu konstanta. Jadi kompleksitas waktu
algoritma SHA | sama dengan ().

Untuk pembentukan kunci publik dan kunci
privat dengan algoritma RSA digunakan beberapa
algoritma pendukung, yaitu algontma Miller
Rabin, algoritma Witness, algoritma Euclid, dan
Extended Euclid. Semua algoritma pendukung
tersebut memiliki kompleksitas waktu yang sama ,
yaitu O(k), dengan k adalah panjang representasi
bit bilangan bulat.

Pada penelitian ini proses pembentukan dan
verifikasi tanda tangan digital dilakukan dengan
dua metode. Metode yang pertama adalah dengan
mengkombinasikan  algoritma SHA t  dan
algoritma RSA, sedangkan metode kedua adalah
dengan menggunakan algoritma RSA saja,
Kompleksitas waktu yang didapatkan untuk
proses pembentukan tanda tangan digital dengan
kedua metode ini adalah sama yaitu O(n + £).
Untuk proses verifikasi, kompleksitas waktu yang



didapatkan dengan menggunakan kombinasi dua
algoritma adalah O(1 + &) dan untuk algoritma
RSA adalah O(r + k). Pada proses pembentukan
tanda tangan digital menggunakan kombinasi dua
algoritma yang ditandatangani adalah message
digest yang dihasilkan oleh algoritma SHA [,
sedangkan pada  algoritma RSA  yang
ditandatangani adalah pesan itu sendin.

Untuk ukuran file mendekati 50 KB terlihat
bahwa  waktu yang diperlukan  dengan
menggunakan kombinasi dua algoritma lebih
cepat dibandingkan dengan algoritma RSA,
sehingga kombinasi dua algoritma lebih cocok
digunakan untuk file-file yang berukuran besar.
Hasil pengukuran juga menunjukkan bahwa
kecepatan algoritma RSA  dalam membentuk
tanda tangan digital makin menurun seiring
dengan bertambahnya ukuran input, sedangkan
pada kombinasi dua algoritma kecepataannya
relatif konstan walaupun ukuran inputnya
bertambah besar.

Saran

Proses pembentukan tanda tangan digital
dapat  dikembangkan lebih lanjut  dengan
melakukan proses enkripsi pada pesan yang akan
dikirimkan, sehingga dapat lebih meningkatkan
keamanan dan kerahasizan pesan tersebut.
Bilangan  prima  yang  digunakan pada
implementasi algoritma RSA dalam penelitian ini
relatif kecil, karena tidak lebih dari 200. Dalam
kenyataannya  algoritma RSA  memerlukan
bilangan prima yang sangat besar. Untuk itu perlu
pengembangan lebih lanjut agar algoritma RSA
dapat diimplementasikan dengan bilangan integer
yang sangat besar.
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Lampiran 1, Pemanggilan rekursif pada algoritma Euclid

Lemma : Jika @ > § > 0 dan subrutin Euclid {a,4) melakukan & = 1 pemanggilan rekursif, maka a = Fy.»
dan b = . ;.

Bukti : Pembuktian dilakukan dengan menggunakan induksi pada 4. Jika & = I, maka & 2 1 = #,, oleh
karena a > b, makaa 2 2 =K Jadi [emma benar untuk £=1.
Andaikan lemma benar untuk &-1 pemanggilan rekursif Kemudian akan dibuktikan untuk
pemanggilan rekursif lemma juga benar, Jika & > 0, maka & > 0 dan subrutin Euclid (a, §)
asumsikan melakukan pemanggilan subrutin Euclid (b a mod &) sebanyak #-1 kali. Menurut
hipotesis induksi : & = F}., dan (a mod b) 2 F,. Akan dibuktikan bahwa g 2 /., . Karenag > b >
0, makala/b] = 1atav 1 -La/b] <0, sehingga diperoleh :

b+{amodb)=b+(a-la/blb)

=g+b({l-la/bl)
<a
Atau
a 2 b+ (amod b)
2Fk+.f+Fk
_Fk+2 ]

Teorema : Untuk setiap bilangan bulat & 2 1, jika @ > & 2 0 dan b < F;.,;, maka subrutin Euclid (a,5)
melakukan pemanggilan rekursif kurang dari £ kali.

Bilangan Fibonacci yang berurutan merupakan input yang akan menghasilkan kasus terburuk bagi
subrutin Euclid. Sebagai contoh : Euclid (#;, £;) melakukan tepat satu kali pemanggilan rekursif, dan
untuk k = 2 diperoleh /¢, mod £, =}, , sehingga :
GCD (Fievy 1) = GCD (Fi ( Fivey mod F3))
) _ = GCD (Fi Fi1)

Jadi Euclid (Fy.;, /) melakukan pemanggilan rekursif sebanvak tepat & ~ | kali, yang memenuhi batas
atas dan teorema,

Berdasarkan lemma : b = [, < [\, . Diketahui bahwa nilai /-, dapat didekati oleh ¢ / /5, dengan ¢
adaleh golden ratio yang bernilai (1++/5)/2. Karena pemanggilan rekursif yang dilakukan sebanyak # kali,

maka b < Fy,,, sehingga b=~ ¢/ /5 atau k = O(lg b). m
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Lampiran 2. Proses pembentukan dan verifikasi tanda tangan digital dengan kombinasi dua algoritma
[, Proses pembentukan message digest

I. Misalkan isi pesan adalah “abc”, maka ubah pesan tersebut ke dalam kode ASClI-nya, yaitu : a =97, b
= 98, ¢ = 99. Kemudian ubah representasi desimal dari kode ASCII tersebut ke dalam representasi
binernya, yaitu : 01100001 | 01100010 | 01100011, panjang pesan asli ini (K) adalah 24 bit. Karena
panjang bit pesan asli kurang dan 448 bit, maka dilskukan proses padding dengan menambahkan “1"
pada posisi bit paling akhir, dan tambahkan “0” schingga panjang total bit setelah proses padding ini
adalah 448 bit.

. Panjang pesan asli (K) = 24 bit di atas direpresentasikan ke dalam bilangan heksadesimal 16 bit yaitu
00000000 | 00000018. Nilai ini dijadikan 64 bit sechingga : 00000000 | 00000000 | 00000000 |
000006000 | 00000000 | 00000000 | 00000000 | 00011000. Kemudian nilai 64 bit ini ditambghkan pada
langkah (1), sehingga total panjang bit adalah 512, Setelah proses penambahan bit ini jumlah blok
pesan {n) adalah 1.

b

3. Inisialisasi buffer swal HO, H1, H2, H3, H4
HO = 67452301
H1 =EFCDABS9
H2 = 98BADCFE
H3 = 10325476
H4 = C3ID2EI1FQ.

4. Memproses 16 subblok 32 bit
W[0] = 61626380
W[1] = 00000000
W(2] = 060000000
W[3] = 00000000
W[4] = 00000000
W[ 5] = 00000000
W[6] = 00000000
W71 = 00000000
W(8] = 00000000
W[9] = 00000000
W[10] = 00000000
W[11] = 00000000
W[12] = 00600000
W[13] = 00000000
W([14] = 00000000
W[15] = 00000018.

5. Hasil yang didapatkan setelah dilakukan proses fooping sebanyak 80 kali adalah :
A B

C D E
t= 0. 0116FC33 67452301 7BF36AE2 98BADCFE 10325476
1= 1. 8990536D 0116FC33 59D148C0 TBF36AE2 98BADCFE
t= 2: AI390F08 8990536D CO45BFOC 59D148C0 7BF36AE2
t= 3. CDDSEIlIB A1390F08 626414DB C045BFOC 59D148C0
t=4: CFD499DE CDDBEI1B 284E43C2 626414DB CO045BFOC
t= 5 3FCTCA40 CFD4%99DE F3763846 284E43C2 626414DB
t= 6. 993E30CI JFCTCA40 B3F52677 F3763846 2B4E43C2
1= 7. SEBC0O7D4 993E30C1 OFF1F290 B3F52677 F3763846



t= &
t=9

t=10:
t=11:
t=12;
t=13:
t=14:
t=15:
t=16:
t=17:
t=18;
t=19:
t=20;
t=21;
t=22:
t=23:
t=24:;
t =25:
t=26:
t=27
1=28:
t =29
t=230:
t=31:
t=32:
t=133:
t=34:
t=35
t=36:
t=37:
t=138:
t =39
t=40:
t=4I;
1 =42
t=43:
t=44:
t =45
t = 46:
t=47:
t = 48:
t =49
t=50:
t=351:
t=52:
t=353:
t=154:
t =355
t = 56;
=50
t=58:
t=39:
t =60:
t=61:

4B6AE328
8351F929
FBDA9E32
63188FE4
4607B664
9128F695
196BEE77
20BDD62F
4E925823
B2AAG728
DC64901D
FDOEID7D
1A37BOCA
33A23BFC
21283486
D541F12D
C7567DC6
48413BA4
BE35FBD3
4AAB4DY7
8370BSZE
CSFBAFSD
12678407
3B845D33
046FAAOA
2COEBCI!
21796 AD4
DCBBBCCB
OF5S11FD8
DC63973F
4C986405
32DEICBA
FC87DEDF
970A0DS5C
TF193DC3
EE1B1AAF
40F28EG9
1C31EIF2
A01B846C
BEADOZCA
BAF39337
120731C5
641DB2CE
3847AD66
E490436D
27ESFIDS
7B7IF76D
SE6456AF
C846093F
D262FF50
09D785FD
3F32DESA
D756C147
548C9CR2

SE8CO7D4
4B6AE328
8351F929
FBDASER9
63188FE4
4607B664
9128F695
196BEE77
20BDD62F
4E925823
82AA6728
DC64901D
FDSEIDTD
1A37BOCA
33A23BFC
21283486
D541F12D
C7567DC6
48413BA4
BE35FBDS
4AAB4DS7
8370B52E
CSFBAFS5D
1267B407
3B845D33
046FAAQA
2C0EBCI1
21796AD4
DCBBBOCB
OF51iFD8
DC63973F
4C986405
32DEICBA
FC87DEDF
970A0DSC
7F193DC5
EEIB1AAF
40F28E0Q9
ICS1EIF2
A01B846C
BEADQ2CA
BAF39337
120731C5
641DB2CE
3847ADGE
E490436D
27E9F1D8
7B71F76D
SEG6456AF
C846093F
D262FF50
09D785FD
3F52DESA
D756C147

664F8C30
27A301F5
12DABSCA
60D47E4A
TEF6ATA2
18C623F9
1181ED99
644A3DAS
C65AFBSD
C82F758B
D3A49608
20AA99CA
77192407
7F67875F
868DEC32
OCES8BEFF
884A0D21
75507C4B
B1D59F71
12104EE9
GFRDTEF5
D2ZAAL1365
AODC2D4B
717EEBD7
C499EDO1
CEE1174C
S11BEAS2
4B03AF04
085E35ABS
F72EEC32
03D447F6
F718E5CF
53261901
8CB7872E
FF21F7B7
25C28357
SFC64F71
FB86C6AB
503CA382
8714787C
2806E11B
AFAB40B2
EEBCE4CD
4481CCT71
99076CB3
S8E11EB59
792410DB
09FATCT6
SEDC7DDB
D79915AB
F211824F
3498BFD4
4275E17F
8FD4B796

OFF1F290
664F8C30
27A301F5
12DABBCA
60D47E4A
TEF6ATA2
18C623F9
1181ED99
644A3DAS
C65AFBID
C82F738B
D3A49608
20AA99CA
77192407
TFGT875F
868DEC32
OCESBEFF
184A0D21
15507C4B
B1D59F71
12104EE9
6F8D7EF5
D2AA1365
AODC2D4B
T17EEBD?
C499EDOI
CEEI1174C
811BEA82
4BO3AF04
0BSESABS
F72EEC32
03D447F6
F718E5CF
33261901
SCB7872E
FF2IF7IB7
25C28357
SFC64F71
FB86C6AB
503CA382
8714787C
2806Ei11B
AFAB40B2
EEBCE4ACD
4481CCT71
29076CB3
BEI11EB59
792410DB
09FACT76
SEDCTDDB
D79515AB
F211824F
3498BFD4
4275E17F

B3F52677
OFF1F290
664F8C30
27A301F5
12DABSCA
60D47E4A
TEFO6ATA2
18C623F9
1181ED%9
644A3DAS
C65AFBSD
CB2F758B
D3A49608
20AA99CA
77192407
7F67875F
868DEC32
OCEBSEFF
884A0D21
75507C4B
BiD59F71
I2104EE9
6F8D7EFS
D2AA1N365
AODC2D4B
717EEBD7
C499EDO]
CEENT74C
811BEAS2
4B0O3AF04
085ESABS
F72EEC32
03D447F6
F7I8ESCF
53261901
BCB7872E
FFZIF7B7
25C28357
5FC64FT1
FBR6C6AB
503CA382
8714787C
2806E] 1B
AFAB40B2
EEBCE4CD
4481CC71
89076CB3
8E11EB39
792410DB
09FATCT6
SEDCTDDB
D79915AB
F211824F
3498BFD4
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t =62:
t=63:
t=64;
L =685;
t=66:
t=67:
L= 68:
t = 69;
t=70;
t=71:
t=72:
t=73:
1= 74;
t=75:;
t=76:
t=177:
t=78:
t=79:

B66C0208B
6B61C9E]
19DFAT7AC
101655F9
0C3DF2B4
78DD4D2B
497093C0
3F2588C2
C199FBC7
39859DE7
EDB42DEA4
11793F6F
SEE76897
63F7DAB7
A079B7D9
860D21CC
5738D5E!
42541B35

548C9CB2
B66C0208
6B61C9E]
19DFATAC
101655F9
QC3IDF2B4
78DD4D2B
497093C0
3F2588C2
C199F8C7
J9859DE7
EDB42DE4
11793F6F
S5EE76897
63F7DAB7
A079B7D9
B60D21CC
5738D5EL

FsDsB0OS|
9523272C
EDSB0082
SAD87278
0677E9EB
4405957E
030FTCAD
DE37534A
125C24F0
8FC9230
FO667E31
CE616779
IB6DOB79
C45E4FDB
D7BSDA2ZS
DSFDF6AD
681 E6DF6
21834873

Setelah keseluruhan blok diproses hasil akhir adalah :

HO = 67452301 + 42541B35 = A9993E36
HI = EFCDAB8¢ + 5738D5E1 = 47068 16A
H2 = 98BADCFE + 21834873 = BA3E2571
H3 = 10325476 + 681E6DF6 = 7850C26C

H4 = C3D2E1F0 + DSFDF6AD = 9CDOD89D.

Message digest = AS993E36 47068 16A BA3E2571 7850C26C 9CDODSID

iI. Proses pembentukan kunci publik dan kunci privat

1. Tentukan dua buah bilangan p = 149 dan g = 197 secara acak. Untuk menguji keprimaan kedua
bilangan tersebut digunakan algoritma Miller Rabin.

2. Hitung bilangan n1=p * ¢ = 149 *197 = 29353

3. Tentukan e = 3 secara acak, sedemikian sehingga GCI{e, (7 - 1) * (¢ — 1)) = 1. Algoritma Euclid

digunakan untuk mencari nilai GCD.
4. Terakhir gunakan algoritma Extended Euclid untuk menghitung kunci privat, & = 19339, sehingga

8FD4B796
F5D5B05]
9523272C
ED%B0082
SADRBT278
0677E9EB
4405957E
030F7CAD
DE37534A
125C24F0
8F(C96230
FOo67E3 ]
CE616779
3B6DOB79
C43E4FDB
D7B9DA25
D8FDF6AD
68 |E6DF6

4275E1T7F
8FDMB796
F5D5B051
9523272C
ED9B008B2
SADBT278
0677E9EB
4405957E
030F7CAD
DE37534A
125C24F0
8F(C96230
FO667E31
CE616779
3BOoDOB79
C45E4FDB
D7B9DA25

DEFDF6AD.
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d = e’ mod ((p — 1) * {¢ - 1)). Untuk mendapatkan nilai ¢ = 19339, algoritma Extended Euclid
dimodifikasi sehingga menjadi :

Functicn Extended_Euclid(ByVal e As Long, ByVal PHI As Long) As Double

u(0) =1, u{i) =0, u(2) = PHI

v0)=0,v(1)=1,v2)=e

While (v(2) < 0)
q = Int(u(2) / v(2))

Wend

templ =u(0) - q * w(0)
temp2 =u(l)- q * v(1)
temp3 = u(2) - q * v(2)

u(0) = v(0)
u(1) =wv(1)
u(2)=v(2)
v(U) = temp1
v(1) = temp2
v(2) = temp3



If (u(1) < 0) Then
Extended_Euclid = {u(1) + PHI)
Else
Extended Euclid =u(l)

I1L Proses pembentukan dan verifikasi tanda tangan digital
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Message digest yang telah terbentuk pada langkah I akan ditandatangani menggunakan kunci privat
dan kunci publik. Dari contoh di atas, message digest yang terbentuk adalah A9993E36 4706816A
BA3E2571 7850C26C 9CDODS9D. Kemudian masing- masing bilangan heksadesimal pada message
digest tersebut diubah ke representasi desimalnya. Setiap representasi desimal ditandatangani satu persatu
menggunakan persamaan @ §; = m,-" mod »n, dengan § = 1, 2, 3,..., 40. Untuk menghitung persamaan

tersebut digunakan algoritma Modular Exponen. Hasil dari proses penandatanganan tersebut adalah :

1. Bilangan A = 10 = m,, jadi 10 ***** mod 29353 = 27405 <5,
2. Bilangan9 = 9=y, jadi 9 '”* mod 20353 =20978 =45,
3. Bilangan$ = 9=m;, jadi 9 '™’ mod 29353 = 20978 =,
4, Bilangan9 = 9= ", jadi 9 ' mod 29353 =20978 =5,
5. Bilangan3 = 3=ms, jadi 3 ' mod 20353 = 5436 = sq
6. Bilangan E = 14 = mq, jadi 14 *** mod 20353 = 28551 = s,
7. Bilangan3 = 3 =m,, jadi 3 "’ mod 29353 = 5436=s,
8. Bilangan6 = 6=y, jadi 6 > mod 20353 = 25900 = 5,
9, Bilangand = 4=m,, jadi 4 mod 20353 = 19353 =5,
10, Bilangan 7 = 7 = pmyq, jadi 7 1::;:9mod 29353 = 17992 =5y
11.Bilangan 0 = 0=y, jadi O 9353 = =
12.Bilangan 6 = 6 = m:;: j::l 6 9% 233 ggggg = 259000-:- :::
13.Bilengan 8 = 8 =3, jadi 8 '’ mod 29353 = 2=5,3
14 Bilangan 1 = 1=pm, jadi 1™ mod 29353 = 1 =154
15.Bilangan 6 = 6= s, jadi 6 *** mod 29353 = 25900 = 5,4

16. Bilangan A = 10 = my¢, jadi 10 *° mod 29353 = 27405 = 5,
17. Bilangan B = 11 = my7, jadi 11 *** mod 29353 = 9486 =5,
18, Bilangan A = 10 = my, jadi 10 ' mod 29353 = 27405 = 5,
19.Bilangan 3 = 3=rmy, jadi 3 *mod 29353 = 5436 =5,
20. Bilangan E = 14 = my, jadi 14 *° mod 29353 = 28551 =55

21, Bilangan 2 = 2=my, jadi 2 mod 29353 = 11841 =5,
22 Bilangan 5 = 5=y, jadi 5 " mod 29353 = 24157 = sy,
23 Bilangan7 = 7=y, jadi 7 %% mod 29353 = 17992 = 5,
24 Bilangan 1 = 1= m,..: jadi 1'% mod 20353 = 1 =5,
25 Bilangan 7 = 7 =5 jadi 7 mod 29353 = 17992 = 5,4
26.Bilangan 8 = 8 = mng, jadi 8 " mod 29353 = 2=y
27.Bilangan § = 5=y, jadi 5 ' mod 29353 = 24157 =5,
28 Bilangan 0 = 0 =g, jadi 0 ™ mod 29353 = 0= 8

29 Bilangan C = 12 = my, jadi 12 "% mod 29353 = 1756 = sy
30.Bilangan 2 = 2=y, jadi 2 " mod 29353 = 11841 =55,
31.Bilangan 6 = 6 =y, jadi 6 "** mod 29353 = 25900 = 5;,
32. Bilangan C = 12 = my,, jadt 12 'Y mod 29353 = 1756 = 53,
33 Bilangan 9 = 9=, jadi 9 "7 mod 29353 = 20978 = 554
34, Bilangan C = 12 = m;..: 1adi 12 1 164 29353 = 1756 = 55,
35, Bilangan D = 13 = mys, jadi 13 "’ mod 29353 = 16014 = g5

36.Bilangan 0 = 0 = msq, jadi 0 "’ mod 29353 = 0 = 53
37, Bilangan D = 13 = my;, jadi 13 " mod 29353 = 16014 = 55,
38 Bilangan 8 = 8=y jadi 8 ' mod29353=  2=sy4

19 Bilangan 9= 9=y, jadi 9 '°** mod 29353 = 20978 = 55,
40. Bilangan D = 13 = myq, jadi 13 ' mod 29353 = 16014 = 5,



Blok output di atas merupakan hasil tanda tangan digjtal dengan input pesan “abe™ dan kunci publik

=3, n=29353, serta kunci privat & = 19339.

Proses verifikasi tanda tangan digital dihitung dengan menggunakan persamaan as; = s;
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mod n,

dengan i = 1, 2, 3,..., 40, Hasil dari verifikasi blok tanda tangan digital adalah blok message Jigest, sebagai

berikut;

1. 27405 = 8, jadi 27405 > mod 29353 = 10 = m,
2. 20978 =35, jadi 20978  mod 29353 = 9= ny
3. 20978 =s;, jadi 20978 > mod 29353 = 9 =,
4, 20978 =54, jadi 20978 > mod 29353 = 9 =my
5. 5436=s5s, jadi 5436 3 mod 29353 = 3 = s
6, 28511 =s;, jadi 28511 Y mod 29353 = 14 =
7. 5436 =35, jadi 54363 mod 29353 = 3 =mm
8. 25900 = s, jadi 25900 ° mod 29353 = 6 =my
9. 19353 =s,, jadi 19353-“ mod 29353 = 4 =m,

10. E7992 = 549, jadi 17992 ° mod 29353 = T =my
Il 0 = 8y, jadi 0 mod 29353 = 0 =my,
12, 25900 = 43, jadi 25900 3 ' mod 29353 = 6 = myy
13. 2 =53, jadi 2 mod 29353 = &=my;
14, ! "*S;.;,_]R.dl mod 29353= 1= myy
15.25900 = 55, jadi 25900 mod 29353 = 6 =g
16, 27405 = sy¢, jadi 27405 * mod 29353 =10 = mye
17. 9486 = 5,7, jadi 9486 ® mod 29353 =11 =m,;
18. 27405 = s34, jadi 27405 > mod 29353 = 10 = mys
19, 5436 = 5,0, jadi 5436 °mod 29353 = 3 = my,
20,28551 = 520, jadi 28551 ° mod 29353 = 14 = my
2111841 = sy, jadi 11841 mod 29353 = 2=y,
22 24157 = 533, jadi 24157 *mod 29353 = S =my,
2317992 = sy, jadi 17992 mod 29353 = 7= my
24, 1 = 54, jadi *mod 29353 = 1 =my,
2517992 = s, jadi 17992 \mod 29353 = 7 = nags
26. 2 = 535, jadi 2 mod 29353 = 8 =y
27. 2415? = 539, jadi 241573 mod 29353 = S = )
28, = 533, jadi 0% mod 29353 = 0= nyy
29, 1756 = $19, jadi 1756 ° mod 29353 = 12 = iy
30. 11841 = 530, jadi 11841 * mod 29353 = 2 = msy
3125900 = 531, jadi 25900 ° mod 29353 = 6= my,
32. 1756 = 833, jadi 1756 mod 29353 = 12 = my,
33.20978 = 533, jadi 20978 > mod 29353 = 9 = my,
34. 1756 = s34, jadi 1756 > mod 29353 = 12 = ms,
35. 16014 = s34, jadi 16014 > mod 29353 = 13 = a5
36. 0 = 536, jadi 0°mod 29353 = 0=y
3716014 = 537, jadi 16014 *mod 29353 = 13 = my,
38, 2 = 554, jadi 2°mod 29353 = 8=y
39 20978 = 54, jadi 20978 *mod 20353 . 0= ™
40, 16014 = 549, jadi 16014 " mod 29353 = 13 = my

Selanjutnya blok output mt, my m; . my dari langkah di atas diubah ke bentuk reperesentasi
heksadesimal, sehingga menghasilkan output yang sama dengan message digesi yang dihasilkan dari

pesan “abc”
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Lampiran 3. Proses pembentukan dan verifikasi tanda tangan digital menggunakan algoritma RSA

Misalkan isi pesan adalah “abc”, maka ubah masing-masing karakter dari pesan tersebut ke dalam
kode ASCH-nya, yaitu : a = 97, b = 98, ¢ = 99. Setelah ketiga kode ASCII tersebut diperoleh, proses
pembentukan tanda tangan digital dilanjutkan dengan cara sebagai berikut :

Setiap kode ASCII ditandatangani satu persatu, dengan menggunakan persamaan : 5; = mi‘ mod n,
dengan 7 = 1, 2, 3. Algoritma untuk menghitung persamaan di atas adalah algoritma Modular Exponen.
Hasil dari tanda tangan digital blok adalah
1. Karakter ‘a’ =97 = m;, jadi 97 > mod 29353 = 16852 = 5,

2. Karakter ‘b’ = 98 = m jadi 98 > mod 29353 = 12092 =5,
3. Karakter ‘¢’ =99 = m; jadi 99 '*** mod 29353 = 13321 =35,

Blok output di atas merupakan hasil tanda tangan digital dengan input pesan “abc™ dan kunci publik
e =3, n=29353, serta kunci privat 4 = 19339.

Proses verifikasi tanda tangan digital dihitung dengan menggunakan persamaan m, = s;* mod » dengan
i=1, 2, 3. Hasil dari venﬁkas: blok tanda tangan digital adalah blok pesan, sebagai berikut :
1. 16852 = =5y, jadi 16852 > mod 29353 = 97 = m,
2. 12092 =s; jadi 120923 mod 29353 = 98 =
3. 13321 =3, jadi 13321° mod 29353 = 99 =m,

Selanjutnya biok output s, s m; dari langkah di atas diubah ke bentuk reperesentasi karakternya,
sehingga menghasilkan output yang sama dengan pesan yang dimasukkan, yaitu ‘abc’.





